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RESUMEN

Enla presente investigaci@edisefia e implement monitoreo de un sistema fotovoltaico
conectado a la red (SFCRpn conversores de corriente continua CCM&C3. kW de
potencia instaladdasado en una solucién loT y servicios en la nube, el sistema
monitorizacionse implemera en una instalacion real localizadaetinstituto de Energias
Renovables yEficiencia Energéticade la Universidad Nacional de Juliaca sede Ayabacas
Para lo consecucion de este objetivegalUandiferentes plataformas IoT y servicios en la
nube quenos permitan superar los desafios de monitorizacion en instalaciones fotovoltaicas
conectadas a la reél sistema de monitorizacidimtegra dispositivos industriales como
sensoresle temperaturaonvertidores de voltaje y corriente, modulos de expansiam

celda calibradatodos elloxentralizan los datos en el LOGO! 8.3, este PLC se conecta al
Gateway loTNode RED que estéa alojado en un Raspberry &ligue esta encendido las 24
horas del thy 7 dias de la semamdode RED es un software de cédigo abierto que modifica
los datosy se conecta a Azure 10T Central, egpdicacion alojada en la nubiene una capa
gratuitaquebrindael envio de mensajes y conexion de dispositemsantidademitadas

sin costo algungservicio que se aprovechaT Centrapermite la monitorizacion en tiempo

real, analisis y exportacion de datos a otros servicios en la nube de Azure, por lo que lo datos
se guardan indefinidamente en Azure Blob Stoagetanbién cuenta con una capa gratuita
gue aunqgue se supere esta capa el costo es miransoluciénpropuesta Nod®ED/IoT

supea los desafios de monitorizacion de wuna instalacion fotovoltaioemo la

Interoperabilidad, gestion, seguridadocesamiento, escalabilidad y costo

Palabras claves:Azure IoT Central, fotovoltaica, industria 4.0ternet de las cosas

monitoreo en tiempo redodeRED
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ABSTRACT

In the preseninvestigation the monitoring of a photovoltaic systeoonnected to the
network (SFCR) with DC/DC direct current converters of 3.7kW of installed power based
on an loT solution and cloud services is designed and implemented, the system of
Monitoring is implemented in a real installation located in the Institit Renewable
Energies and Energy Efficiency of the National University of Juliaca, Ayabacas
headquarters. To achieve this objective, different loT platforms and cloud services will be
evaluated that will not overcome the monitoring obstacles in photiwaltstallations
connected to the network. The monitoring system integrates industrial devices such as
temperature sensors, current and voltage converters, expansion modules and a calibrated cell,
all of which centralize the data in LOGO! 8.3, this PLGwects to the NodRED IoT
Gateway which is hosted on a Raspberry Pi 4 which is on 24/7 -RB8eis open source
software that modifies data and connects to Azure 10T Central, thisktsidd application

has a free capability that provides messagingdawice connection in limited numbers at

no cost, service leveraged, 10T Central enablestimal monitoring, analytics, and data
export to other services in the Azure cloud, so the data is stored indefinitely in Azure Blob
Storage, which also has a fraert even if this tier is exceeded the cost is minimal. The
proposed Nod&RED/I0T solution overcomes the monitoring challenges of a photovoltaic

installation such as Interoperability, management, security, processing, scalability and cost.

Keywords: Azure 10T Central, Industry 4.0nternet of things, Nod®ED, photovoltaics

reaktime monitoring
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INTRODUCCION

El acceso a la energia es una de las haseseldesarrollo de m pais,esta energia muchas
veces es un combustible fosil que se importa y el precio varia segun al coaiéito-
sociala nivel mundial, estas subidas mgtecio del petrdleo y el gas impulsan el desarrollo
de las energias renovables como fuerddiernativasque buscan contrarrestar esa
dependencia energétjcademas de contribugn la reduccion de emisiones de gases de

efecto invernadero.

Las energias rewables de mayor crecimiento son las energias solar y @tisiendo un

gran potencial para el desarrollo de la energia $olavoltaicapor su facil instalacion y
mantenimiento al no contar con partes movijae requieran ser mantenidaes sisteras
fotovoltaicos conectados a la red (SFGRNh lasmasprometedoras para la produccion de
electricidad de origen solagl SFCRsistemaestd compuestpor un generador fotovoltaico

y un inversor que convierte la corriente continua en corriente alterna con caracteristicas de

la red eléctrica, ademas de los elementos de proteccion y njadidiar et al., 201Q)

Los sistemas de monitoreo fotovoltaico tienen como objgbiraporcionar yreportar
informacion sobre el potencial de energia, la energia extelidalisis de temperatura de
funcionamiento si ocurren fallas y la perdida de energia asociada a estaadaifags los
datos que se monitorean también se pueden usar para la deygooencionMadeti &
Singh, 2017)

Convencionalmente las instalaciones fotovoltaicas son monitorizadas csistema de

control y adquisicion de datos (SCADA), los que deben enfrentar multiples retos a medida
gue la instalaconesfotovoltaicas van escalando y se van desarrollando nuevas tecnalogias

La Industria 4.0 es un paradigma emergente respaldado porplegilffecnologias
Habilitadoras Clave (KET), como robdtica avanzada, impresigrBgpData Analyticso

Internet de las cosaque brinda nuevas oportunidades para que los sistemas SCADA se
redefinana unmodelo de industria mas addpig siendo las tecnobias de 10T las mas
prometedoras que hacen posible la comunicacién de los componentes de una planta con el
consumidor de dicho componente (ya sea que el consumidor sea un ser humano, una
maquina, un software empresarial 0 un servicio asignado en ladeif@)ma estructurada

y segurgde Arquer et al., 2021)
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El desarrollo de este trabajo de investigacion permite conocer las ventajas y desventajas que
presenta esta nueva tecnologia aplicadanaolaitorizacion de instalaciones fotovoltaicas
solucién que sirve como base para nuevas investigaciones y desarrollos tecnoldgicos,
ademas repercute énsociedad trayendo consigo un ahorro econémico por lo bajos costos
en comparacion a un sistema mon#acion tradicional. Para la implementacion de la
monitorizacion del SFCR en basaraa solucioroT y servicios en la nub@ps planteamos

el siguiente objetivo generalDisefiar e implementar un sistema de monitoreo,
procesamiento y analisis de datos pama instalacion fotovoltaica conectada a la red de 3
kW con conversores CC/CC utilizando herramientas |oT y computacion de la nube. Para la
consecucion del objetivo general nos planteamos los siguientes objetivos especificos:
Evaluar diferentes plataforrmairtuales en la nube que ofrecen servicios de sistematizacion
de gran cantidad de datos, que puedan ser aplicagdogemerador fotovoltaico conectado

a la red;disefiar un sistema para la exportacion de datos del generador fotovoltaicos a la
nube; compmobar la funcionalidad del sistema propuesto segun los requerimientos de

monitorizacion de un sistema fotovoltaico.
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA
1.1 DESCRIPCION DEL PROBLEMA

Desde el origen de la humanidad, el uso de la energia fue un factor importante para el
desarrollo tecnoldgico, social y econdmico; a lo largo de la historia se explotaron diferentes
fuentes de energia, predominando el uso de energias no renovables eonengianuclear

y los combustibles fésileBernandez (2010¢fiere que son principalmente el petréleo y sus
derivados (gasolinas, diésel, etc.), el gas natural y el carbén mineral. El consumo masivo de
estos combustibles fésiles o hidrocarburos ya sea en centrales de generacién energética o
directamente, fue trayendo consecuencias medioambientales como ehueletatglobal,

y otros, las energias renovables que comprenden energia Eolica, Hidraulica Biomasa,
Geotérmica, solar, etc. son otra alternativa de generacién y aprovechamiento energético que
se puede explotar casi ilimitadamente y reduciendo la contaimanibiental, siendo el

Sol la principal fuente de energia. La Tierra recibe esta energia en forma de radiacion la cual
es retenida por la atmosfera y permitiendo asi la existencia de |@Médaez, Cuervo y

Veritas 2009)

La radiacion solar medida en un lugar depende principalmetitetbees astrondmicos: la
declinacion y distancia del sol, factores geograficos: la latitud, longitud, altituabyadia,
factores meteorologicoslefinidos principalmente por el estado del cielo, despejado o
nublado(Vera Garcia y Hérnande2007) Estos datos medidos en diferentes estaciones de
medicion de la radiacion solar en el mundo se han ido procesando y guardando en forma

fisica inicialmente y luego con el avance de la tecnologia en medios digitales.

Al instalar un sistema de medicion para generadores fotovoltaicos, en la mayoria de los casos
es necesario monitorear y obtener datos relevantes en tiempo real, con una frecuencia de
medicién alta, dependiendo de esta frecuencia de medicion la inforndtémida puede
convertirse en inmanejable, dependiendo de la capacidad de almacenamiento y velocidad de
procesamiento que se tenga en el equipamiento dedicado para tal fin, generalmente usando
el ordenador. Si bien es cierto que muchos de los equipaadtis en estos generadores
fotovoltaicos poseen en la actualidad funciones de monitoreo y manejo de informacion, estas
funciones son limitadas a unos cuantos parametros eléctricos, generalmente medidos en la

produccion energética de C.A., sumado a estiese considerar que las funciones ofrecidas
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de estos equipos no son compatibles con otras marcas de equipamiento similar, haciendo
dificil su integracion en términos de medicion, por lo que se hace necesario tener una

plataforma de manejo de informacidtilisando herramientas computacionales que logren

la integracién de diferentes equipamientos de los sistema de generacion fotovoltaica, que
pueda procesar en tiempo real una gran cantidad de informacion de parametros eléctricos

tanto de corriente contin@mo alterna, asi como también parametros ambientales.
1.1.1 FORMULACION DEL PROBLEMA GENERAL

¢, Como monitoreagl sistema fotovoltaicconectado a la red de7BW con conversores de

CC/CCutilizandotecnologia 10T y computacion en la nube?
1.1.2 FORMULACIO N DE LOS PROBLEMAS ESPECIFICOS

- ¢Cual de las plataformgserviciosen la nube ofrecensservicios mas adecuados para

el procesamiento y analisis de datlessistemas fotovoltaicos?

- ¢Comoimplementarun sistema de monitoreen la nubepara unainstalacion

fotovoltaica?

- ¢Dequémanerase compruebka funcionalidad del sistema disefiado para la exportacion
de datos a la nube?

1.2 OBJETIVOS DE LA INVESTIGACION

1.2.1 OBJETIVO GENERAL

Disefar e implementar un sistema de monitgpeacesamiento y analisis de datos para una
instalacion fotovoltaica conectada a la red deK¥ con conversores CC/CRasado en

tecnologidoT y computaciérenla nube.
1.2.2 OBJETIVOS ESPECIFICOS

- Comparar diferentes plataformgsserviciosloT que permién el procesamiento y

andlisis de datgsara aplicar a la monitorizacion de sistemas fotovoltaicos

- Disefiare implementaun sistema de monitoreprocesamiento y analisis de dapasa
una instalaciofotovoltaicabasado etecnologia loTservicios virtuales y computacion

en la nube
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- Evaluarla funcionalidaddel sistemade monitore@ropuesto segun los requerimientos

de monitorizacion de un sistema fotovoltaico.
1.3 JUSTIFICACION DE LA INVESTIGACION

Los sistemas fotovoltaicagcolectan gran cantidad de informacmediante sus sensores

gue son necesarios pasl monitoreo y prevencion de posibles fallasstos datos
recolectados tradicionalmente se registran y almacenan en un entorno local el cual tiene
limitaciones en tiempy espacigla cuarta revolucion industrial o industria 4.0 nos ofrece la
posibilidad de conectar estos sensores a la nube de la internet mediante dispositivos
embebidos permitiéndonos acceder en tiempo casi real a los datos que se van registrando y
almaceando, ofreciéndonos mayor accesibilidgd que es posible monitorear el
funcionamiento del sistema fotovoltaico y realizar analisis de los datos asi como
predicciones desde cualquier dispositivo conectado a la internet, estootrsigo la
eficienciaenegética y como consecuencia el ahorro econémico yauqaeprevencion
oportunaevitara el gastos innecesarios por equipos o0 accesorios en mal funcionamiento o

danados.

Estainvestigacion nos da wanalisisde las principales plataformesistentes en el meado,

asi como la plataforngue nos permétconectar estadispositivosa la nube de forma segur
confiable y sencilla, de acuerda los requerimientos de los sistemas fotovoltaicos,
posibilitando futuras investigaciones y la implementadidmediata en cualquier sistema

fotovoltaico.
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CAPITULO Il
REVISION DE LITERATURA

2.1 ANTECEDENTES DE LA INVESTIGACION

Segunde Arguer, Fernandez, Carus & Arboleya (202fllienes propusieron una soluciéon

loT para la monitorizacion de plantas fotovoltaicas basadas en el sofp&n Source;
implementandose y desplegandose en una planta real de aproximadamente 3 MW con un
total de 24 inversores y 156 cajas de cadenas, el inconveniente que los autores indican es
gue el modelo SCADA no pueda adaptarse lo suficientemente rapadoradluisitos en
multiples areas industriales, 1o que resulta en una complejidad excesiva de la red industrial
y la interaccion entre mdltiples sistemas verticales; proponiendo como solucion el uso de
una plataforma 10T de codigo abierto, para la cualzatibn el sofware Eclipse Kura
desarrollado bajo una licencia de codigo abierto (OS), plataforma loT Kapua, se utilizé una
PC Moxa UG2112 con Kura instalado como IoT Gateway. El dispositivo se conectd
directamente con los médulos de comunicacién de styngps inversores, también se
implement6 una instancia de Kapua que se configuré para permitir una conexion segura
desde los clientes de Kura mediante el protocolo MQTT utilizando certificados SSL
administrados por el entorno de Kura. El dispositivo ctatcse configurd para leer los
datos de los dispositivos industriales periodicamente y enviar los datos al servidor Kapua.
Los autores hacen una comparacion detallada entre la solucién de IoT propuesta y los
sistemas de monitoreo basados en SCADA conweatds, describiendo todos los
beneficios y desventajas de los SCADA convencionales y los sistemas de 0T modernos y

proponiendo soluciones para superar los puntos débiles identificados del 10T.

Larraiaga (2016)yuen realiza un estudio titulado 10T con IBM y NI se centra en crear una
solucion loT integrando dispositivos de National Instruments con software de IBM. Para
ello utiliza los hardwares NI COMPACTRIO 9033, NI DSA DEMO BOX y NI MyRIO
utilizando la plataforra IBM WATSON IOT PLATFORM, desarrolla una aplicaciéon web
para explotar los datos en el entorno Eclipse C & C++ Development Tools for NI Linux
RealTime 2014, LabVIEW y IBM Bluemiximplementcesta aplicacionondiversas alertas
parainformaral usuaricsdore elestado de los dispositivos, realiza un ejemplo de aplicacién
web para la monitorizacion de una planta edbcmasnodelala conexion de dispositivos

a la plataforma IoT de IBNdara facilitar la conexion daasdispositivos en el futurg hace

unandlisis predictivo del comportamiento de los ventiladores.
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Manotas y Martinez (2018yuienesexploraronasdiversagplataformas l1oT en el mercado
conectando finalmente como caso de estuliépositivos I0T creados en la facultad de
ingenieria y ciencias basicas de la institucion universitaria politécnico grancolombiano,
describiendo las plataformas Microsoft azurd laub, Thinger.io, Carriots, Kaa |oT,
Macchina.io, Thingspeak, Ubidots, MyDevices, InitialState, IBM Watson loT, AWS IoT,
Google Cloud IoT, ThingWory GE PredixJas que se dividieron en tres grupos: nivel alto,
Open sourcey DIY usando placgscomparandolasegun los criterios de: open source,
visualizacion rapida de datos, escalabilidad, analisis, administracién de base datos, seguridad
gquedando como finalistas de cada grupo Microsoft azure, Kaa y Thinger.io, explorando a
detalle cada una de elldmalmerte eligieron a thinger.io porque permite instalar la

plataforma en un servidor propio, flexibilidad de configuracién y servicio gratuito

El servicio 10T es ofrecido por las grandes empresas tecnol@gittasnopor muchas otras
empresas en el mundo, todas estampafiasofrecenuna diversidad de herramientas,
servicios y plataformas que se integran con sus plataformas IoT 0 servicios que vienen
incluidas en su misma plataforma, ademas usan un leguaje distintonoguizra ofrecer sus
servicios por lo que es dificil compararltes mayoria de estas empresas ofrecen un servicio

de prueba gratuito por tiempo limitado y también existes plataformas de codigo abierto que
abaratan los costos al ser utilizados. La moniaién utilizando el internet de las cosas es
viable, ayudando a superar diversos desafios que enfrenta la monitorizacion, esta tecnologia
se puede adaptar para hacer simulaciones de instalaciones edlicas, asi como al monitoreo de

plantas fotovoltaicas rezg que producen energia en megavatios.
2.2 EL SOL

En la mayoria de las grandes culturas el Sol era uno de los dioses principales ya que era
considerado el dador de vida, sin el sol la vida en este planeriaposible, para los
antiguos griegos el sefa denominado como el Dios Helios, para los romanos como el Dios
Apolo (Roldan, 2010Q)Para los egipcios el Dios AmiAmun Ra y para los Incas el Dios

Inti.

El Sol es una estrella que se ubica en el centro del Sistema solar que forma parte de la Via
Lactea. Ejerce una fuerza de atraccion gravitatoria muy grande sobre todos los planetas de
su sistema haciendo que estos giren en torno a este (Roldan, 20103¥trestafenciona

como un enorme reactor de fusion nuclear que va transformando su masa en energia de
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acuerdo a la ecuacion de Einstein, EZndonde E es la cantidad de energia liberada cuando

desaparece la masa m; c es la velocidad de [@&huza, Calero, Colmenar y Castro, 2009)

El sol esta compuesto de materia gaseosa intensamente caliente con un diametro de 1.39 x
10° m y una distancia promedio de 1.5 x4 de la tierra. Cuando se observa desde la
tierra, el sol gira sale su eje aproximadamente una vez cada 4 semanas. Extraiiamente, no
gira como un cuerpo sélido; el ecuador toma alrededor de 27 dias y las regiones polares
demoran alrededor de 30 dias para cada rotacion. El sol tiene la temperatura de un cuerpo
negro de 577 K. Las temperaturas en las regiones interiores centrales del sol se estiman en
rangos de 8 x P& 40 x 16K y la densidad se estima en aproximadamente 100 veces la del
agua(Duffie & Beckman, 2013)

La potencia recibidan el limite exterior de la atmosfera sobre una superficie perpendicular

a los rayos de sol, asumiendo una distancia promedio al Sol, se denomina constante solar,
cuyo valor aproximado es de 1.367 kW/nEsta cantidad llega a reducirse hasta
aproximadamesmt 900 W/m cuando atraviesa la atmoésfera y llega al s(@€larta et al.,

2009)

El World Radiation Center (WRC) acepta el valor de 1367 W, /con una incertidumbre
del orden del 1%. GSC de 1367 W7 (h.960 cal / crimin, 433 Btu ft2 h, 0 4.921 MJ /
m? h) (Duffie & Beckman, 2013)

2.3 LUz

Las caracteristicas fisiaguimicas del sol hacen que irradie energia al espacio. Asi la
radiacion solar es la energia que llega del Sol en forma de ondas electromagnéticas de
diferentes frecuscias (luz visible, infrarroja y ultravioleta) de esta energia aproximadamente

|l a mitad de | as frecuencias que se reciben
pueden ser detectadas por el ojo humano siendo denominadas como luz (&zkddey

Bordas, 2011)

2.4 RADIACION SOLAR

La radiacion que llega a la Tierra estd compuesta de: 9% ultravioleta, 42% radiacion visible
y 49% infrarroja. La energia de los fotones, para cada tipo de radiacion, es: UV de 70
kcal/mol a 46.000 kcal/ mol, luz visible de 37 kcal/mol a 74 kcal/mol Reld 2 kcal/mol

a 37 kcal/mol(Elias y Bordas, 2011)

26



La radiacion solar que llega a la superficie podemos clasificarla agtia & Beckman,
(2013)en:

Radiacion directa  La radiacdn solar que no fue dispersada en la atmosfera.
Radiacion difusa  La radiacion solar que cambio de direccion por la dispersion
en la atmosfera.

1 Radiacion solar total o global La suma de la radiacién solar directa y la
radiacion solar difusa.

9 Radiacion reflgada o albedo AEs aquella reflejada por
Las superficies horizontales no reciben ninguna radiacion reflejada, porque no ven
ninguna superficie terrestre y las superficies verticales son las que mas radiacion
refl ej adHBiasry Bardag) 2011 pp.601)

1 Irradiancia: Es la energia incidente sobre un area en un tiempo determinado. El
simbolo G es usado para la irradiacion solar, con subindices para la irradiancia
directa y difusa

1 Irradi acion o exposicion radiante Es la energia incidente sobre un &rea de una
superficie. La insolacién es un término que se aplica especificamente para la
radiacion de la energia sol@arcausto y Cerron, 2018%eneralmente se utiliza el

simbolo | para lansolacion de una hora y H para la insolacion de un dia.
2.5 COMPONENTES DE UNA INSTALACION FOTOVOLTAICA

Una instalacion fotovoltaica este compuesto principalmente por paneles fotovoltaicos que
producen la electricidad y otros elementos que adecuan estaicelad producida de

acuerdo a los usos que se le dara. Los elementos basicos son:

1 Paneles fotovoltaicosSon los que absorben la energia de la radiacion solar y la
convierten en electricidad de corriente continua (CC).
Inversor: Convierte la corrienteontinua (CC) en corriente alterna (CA).
Baterias: Es un componente que se utiliza para almacenar la energia producida por
los paneles fotovoltaicos y proporcionar energia cuando se requiera (de Arquer et al.,
2020).

1 Regulador: tiene como objetivo regulda corriente que absorbe la bateria, con el

fin de que esta no se sobrecargue peligrosamente y al mismo tiempo debe evitar en
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lo posible que deje de aprovechar energia de los pafiededro de Estudios de
Energia SolarENSOLAR, 2016)

2.6 MONITOREO DE PARAMETROS

La naturaleza intermitente de la energia solar afecta la produccion energética de un sistema
fotovoltaico lo quehace que sea necesario monitorizar los parametros para garantizar la
confiabilidad la eleccion de parametros a medirse se hacen en base a la norma britanica IEC
61724, los que se seleccionan de acuerdo a la configuracion del sistema fotovoltaico, en la
Tabla 1 se proporciona una lista de parametros a medirse en un sistema fotovoltaico
conectado a la red y auténorfdadeti & Singh, 2017)

Tablal. Parametros medidosn una instalacion fotovoltaica

Tipo de sisteme Paradmetros

fotovoltaico
Metearol6gicos Eléctricos
Conectado a lared () Irradiancia total, er Campofotovoltaico: Red de  suministrc
el plano de los eléctrico:
colectores (i) Voltaje de salida
(i) Temperatura (i) Corriente de salide (i) Voltaje de la red
ambiente (i) Potencia de salida (ii) Corriente a la rec
(i) Temperatura de (iv) Energia de salida eléctrica
modulo (iif) Corriente de la rec
(v) Velocidad  del eléctrica
viento (iv) Potencia a la rec
(v) Direccion del electrica
viento (v) Potencia de la ret
(vi) Humedad eléctrica
(vii) Presion (vi) Impedancia de le
barométrica red eléctrica
Auténomo

Carga de consum

() Voltaje de salida
(i) Corriente de salida

(iii) Potencia de salida
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Las variables proporcionadas por los elementos que componen la instalacion fotovoltaica
deben ser recuperadas por una capa de infraestruddicada a la monitorizacion y la
comunicacion, estas variables son necesarias para supervisar el rendimiento del sistema

fotovoltaico y controlar el mantenimiento de los dispositidesArquer et al., 2021)

Las variables operacionales y de medida mas importantes son la radiacién solar, la
temperatura, la tensién fotovoltaica y la corriente, mientras que otras variables dependeran

de la configuracin que tenga el sistema fotovoltaiddadeti & Singh, 2017)

2.7 NORMATIVA DE LA MONITORIZACION DEL DESEMPENO DEL
SISTEMA FOTOVOLTAICO

La Comision Electrotécnica Internacional (IEC) nos brinda normativas de estandar
internacional y la normativa pararebnitoreo de desempefio del sistema fotovoltaico es IEC
617241: 2021 en la que se define las clases de sistemas de monitoreo del desempefio
fotovoltaico, en la figura 1 se ilustra los principales elementos que comprenden los diferentes

tipos de sistemas fovoltaicos.

29



o mm s mm  m et mm s mm s em e e s e s mm s em b e e mm s m s em s e e mm s mm s em s e e mm s e s m s e e e mm s em s e mm s s e o e e ey

................

N

N

’

i. é Fuente(s) ‘i g Otra(s) ‘i g Carga(s) en ‘i Linea dela |
; i derespaldo i i fuente(s)de i i ?AC : red !
; ' enAC | i RNE erAC | : i eléctrica !
. X / \ / N e e ———— 4 |
: lBuac, VBUac Psuac Preac ILac, Viac ’-PLac lte, V1o IFG, '
! ]
! l l ITL,dcnr:, I:>TL,d<:c T T l VFG I
' » )
! Ve )
1 AC R '
y I8, & PrBac ;

Vpac T

IFPac, Prrac T ¢ ITPac, PTPac | rac,ac Viaac, ac Paac,ac
{  PCEBDI | PCEGCI
Itp, Prp T ¢ Irp, Prp Padc,ac T | Adc,ac,

VP @ VAdc, ac
’DC .
! .
|
i I IAdc,dc,
i \I/_dc, l | BUdG T T Vs, VAdc, dc
E Ldc . Vsudc les, Pes' tlrs Prs  lade de
: Ldc Peusw  Predc
1, N g N/ / \"/ Y
i il Fuente(s) § oOta®s) i entdl i
{ CArGASIEN e respaldo | fuente(s) de f AMACENAMNIG  campo Fy {f - Campo FV
H DC i i i de energia 1} i
¢ i enDC i RNE erbC i u !
| VY VS /N, /N /

PVQ

GixBIF

IEC

Figura 1. Magnitudes medibles de los sistemas fotovoltaiedsaptado dé€international
Electrotechnical Commission[IEC], 2021)

Las lineas en negrita indican un sisge simple conectado a la red sin cargas locales,

almacenamiento de energia o fuentes auxiliares y las siglas en la figura 1 son:

RNE: energia renovable
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PCE: equipo de acondicionamiento de potencia
BDI: inversor bidireccional
GCI: inversorconectado a la red

Los propdsitos de un sistema que monitoriza el desempefio son diversas y podrian
incluir la comparacién del rendimiento con las expectativas y garantias de disefio, asi
como la deteccion y localizacion de fallas. Para comparar el rendimiento con las
expectavas y garantias de disefio debe enfocarse en los datos a nivel del sistema y
la consistencia entre la prediccién y los métodos de prueba. Para detectar y localizar
las fallas, la resolucion debe ser mucho mayor en los subniveles del sistema y
enfatizar enla repetibilidad de la medicion y las métricas de la correlacion. En
general los sistemas fotovoltaiangsgrandes deben teneraspuntos de monitoreo

y sensores de mayor precision que los sistemas fotovoltaidepequefios y de
menor costo( IEC, 2021, p.8)

28 PRINCIPALES INSTRUMENTOS UTILIZADOS EN EL SISTEMA DE
MONITOREO FOTOVOLTAICO

Los principales instrumens, que se utilizan en el sistema de monitoreo fotovoltaico segun
Madeti & Singh, (2017%¥on:

1 Sensores de Corriente:Los sensores de corriente son muy importantes en el
monitoreo de sistemas fotovoltaicos y son necesarios para el control y la proteccion.

1 Sensores de VoltajeEs un dispositivo que mide los niveles de voltaje de CCy /o
CA.

1 Sensores de radiacion solatMide la radiacion solar global, que es la suma de la
radiacion solar directa, difusa y reflejada.

1 Sensores de TemperaturakEs un dispositivo generalmente RTD o termopar, que se
utiliza para medir la temperatura mediante una sefial eléctrica. Responde

instanineamente y con buena precision.
2.9 DESAFIOS DEL MONITOREO DE UN SISTEMA FOTOVOLTAICO

Paramonitorearun sistema fotovoltaico de forma eficientequiere de un equipo bien

calibradoy un conjunto de dispositivos auxiliares que deben integrarse con los componentes
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de medicion. Ambos sistemas componen el SCADA de la instalacion fotovoltaica, los
sistemas SCADA enfrentan desafios a menudo dificiles de resolver con soluciones

tradicionaés. Tales desafieegunde Arquer et aJ.(2021)son:

1 Interoperabilidad: las instalaciones fotovoltaicienen una necesidad creciente de
integracion tard horizontal como vertical y una buena interoperabilidad entre sus
sistemas La infraestructura de monitoreo contiene equigwevenientes de
diferentesfabricantes que deben estar especificamente calibrados para un conjunto
de medidas y proporciancomunicacion con diferentes protocolos (a veces incluso
exigidos por ley). La integracion vertical se requiere principalmente en casos en los
gque se deben mdorear varias instalaciones, incluso si su SCADA difiere debido a
una tecnologia diferente o una empresa instaladora.

1 Gestion: la actualizacion y monitorizacion de los dispositivos industrialds la
infraestructura puede simplificar el mantenimiepermitiendo una accién mas
activa en lugar de arreglos reactiypara bgrar esto se necesitan buenos sistemas
de comunicaciormparalas instalaciones fotovoltaicas grandes ya que estas suelen
estar aisladapor lo que todo el seguimiento debe hacerse dedaemotalas
comunicaciones también son necesarias para la videovigilancia y el acceso remoto
de las empresas de energia al medidorgiaedtalaciones fotovoltaicas grandes

9 Seguridad: Las comunicaciones y la conexién remota requieren acdasoternet
desde el SCADA, por lo que el sistema debe proporcionar medidas de ciberseguridad
y evitar la exposicion directa de dispositivos que no estén preparados para soportar
ciberatagues panternet.

1 Procesamiento:los sistemas en SCADA vy la infraestructura de monitoreo deben
proporcionar datos confiables. Los datos deberian recoleb@st®ina frecuencia
de 1s para un buen andlisis en tiempo real. Estos datos también podrian procesarse
para generar métricas redtes para el sistema de monitoreo como la relacion de
potencia de lanstalacion fotovoltaica la energia acumulada producida en caso de
gue los dispositivos de monitoreo no brindasen esa informacion.

1 Escalabilidad: el tamafio de los sistemas fotovoltssuele ser muy variable ya que
es posible crear una instalacion fotovoltaica con algunos paneles solares para
autoconsumo o una gran planta con cientos de MW de potencia instalada, una
monitorizacion fotovoltaica debe adaptarse a estos casos de ustrstfirmensionar,

este desafio esta muy relacionado con la interoperabilidad, la infraestructura también
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debe estar preparada para que en el futuro pueda permitir la interaccion de sistemas
nuevos y heredados o la escalabilidad se vera comprometida.

Costo: Los que se consideran en una implementacion fotovoltaica son los costos
iniciales y los de mantenimientl costo de mantenimiento debe incluir también la
duracion de los dispositivos, ya que los escenarios fotovoltaicos generalmente se
encuentran en emuos hostiles y aislados por lo que la mayoria de los dispositivos
de monitoreo estaran expuestos al sol y al polvo. También existe la necesidad de

sistemas de baja potencia las que no se establece por razones de autonomia sino

porgue el consumo de estospbsitivos afectaria directamente a la produccion

global de la instalacién fotovoltaica.
2.10INDUSTRIA 4.0

La industria 4.0 se presenta como la cuarta revolucion industrial, SegzirOliete, Morales,
Gonzales, Cenddn y Hernandez, (204iguié una evolucion estructurada en la siguientes

fases:

1 Laprimera revolucién industrial fue la que se dio por la adopcién de la energia del
vapor que hizo posible un incremento drastico en la produccion industrial.

1 Lasegunda revolucionfue la responsable de la producciéon en masa gracias al uso
de la energia eléuca.

91 Latercerarevolucion, orevolucion digital, fue marcada por el uso de la electrénica
y las tecnologias de la informacién introduciendo la automatizacion en la industria.

1 Por dultimo, lacuarta revolucién, conocida como ldndustria 4.0, es la que

int roduce masi vamenft2esiloss &6 i (sdkejmatso i cii rhckeu

con sensores y actuadores), la interconexion entre industrias y las interfaces abiertas

para los servicios. En resumen, es la adopcion del paradigma del Internet de las Cosas

(IoT) aplicado al entorno industrial.
2.11 INTERNET DE LAS COSAS

Conocido también como 10T la que es abreviado del inglés Internet of T8isgi et al.,

(2018)refieren que es un concepto informatico que describe la conexionat®smbjetos

a Internet, convirtiendo estos objetos comunes en dispositivos conectados. La idea detras del

concepto de IoT es implementar miles de millones o incluso billones de objetos inteligentes

capaces de recoger informacién del entorno circundamatesnhitir y procesar los datos
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adquiridos y luego retroalimentar al entorno. Entre los componentes mas importantes que

componen el 0T segUrarrafiaga, (2016&on los siguientes:

1 El dispositivo: Es un objeto que se conecta a la red que suele seligpositivo
inteligente con bajo consumo de energi@s dispositivos recolectan informacion a
través desensoreslos quecensan los cambios de los pardmetros medidosan
impulsos eléctricos para comunicaysealizan acciones fisicas cuando su cedé
control se lo indica a través deccionadores Los datos recopilados por los
dispositivos se llamatelemetria, estos datos son solo de lectura.

1 Lainfraestructura de comunicacion: Son las tecnologias de red que posibilitan la
conexion de los dispositivos a Internet.

1 Lainfraestructura de computacién: Son las herramientas quecogeraros datos

enviados desde los dispositivos, como son las plataformas 0T y las aplicaciones IoT.
2.11.1 REDES INALAMBRICAS

La conexion inalambrica esna de las responsablegsie impulso el desarrollo de la
tecnologia IoT para entrar emasdetalle clasificaremos estas redes segun su rango de

comunicacion.

1 WAN: Es la sigla déVideArea Networkgueenesparoks Red de area ampli&s
una red que cubre una zona geografica amplia
1 MAN Esla sigla deMetropolitanAreaNetworkque puede traducirse confeed de
area metropolitana. Es una red con alcance extenso que puede cubrir hasta una ciudad.
1 LAN: Es la sigla déocal Area Networkgue en espafiol serided de area local. Son
redes de propiedad privadan extension fisica limitada que suelgtilizarse en
redes dentro de una empresa o del hogar.
1 PAN: Es la sigla d€ersonal Area Networgue traducido serid&Red de area personal.

Son redes de corto alcance con extensiones de pocos metros.
A continuacion, presentamos tecnologias de redes inalambricas que se usan en loT

1 Wi-Fi: Red de datos inalambrica que utiliza los estandares de la IEEE 802.11, segun
su alcance se encuentra dentro dedhbtipo LANY opera en frecuencias det&Hz
y 5GHz la ventaja que tiene sobre otras redes es su compatibilidad nativa para redes

IP, consumiend@&nergia relativamente alta y la distancia de recepcion de la sefial es
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sobre 100 metros en espacio abierto yr#ros en espacios cerradbharrafiaga,
2016)

Bluetooth: Esta red segun su alcanceeseuentra en el tipo PANpera en la banda

ISM (Industrial, Scientific and Medicalje 2.4GHzcreado parda transmision de

voz y datosA partir de esta tecnologia see0 el Bluethooth low energyBLE),
tecnologia que reduce el consumo de engrgjeme un alcance de hasta 100 metros.
Z-Wave: Protocolo de comunicacién que segun su alcance se encuentra dentro de la
red LAN, Utilizado principalmente endomotica opera segun su ubicacion
geogréficaen la bandde968.42MHza 921.42MHztrabaja en un r@jo aproximado

de 30 metros al aire libre.

Zigbee Es un protocolo de comunicacion basada en el estdndar IEEE 802.15.4
enfocado en redes tipo PAN, su uso se a extendidodomiaticapor su baja tasa

deenvidde datos y su maximizacion en la vida Utilsdes baterias

2.11.2 PROTOCOLOS

Los dispositivos I& se comunican a través de protocollwss que garantizan que la

informacion enviada por un dispositivo 0 sensor sea leida y comprendida por otros

dispositivos, puertas de enlaces o servicios virtughisrosoft Azure, 2021) Entre los

protocolos mas utilizados en IGE tiendos siguientes:

1 MQTT : Abreviatura de la forma ingleddessage Queue Telemetry Transpqtte

traducido seria: Transporte de telemetria de cola de mersages el portaViQTT,
(2021)es un protocolo de mensajeria estandar @gdanizacion para el Avance de
Estandares de Informacion Estructura@A$IS) para loT. Es un transporte de
mensajeria publicacidsuiscripcion liviangpara conectar dispositivos remotos con
una huella de codigpequefia y ancho de banda de red minimo.

HTTP: De sus siglas en inglédypertext Transfer Protocolgue traducido es
Protocolo de transferencia de hipertexi&sun protocolalienteservidor en la web
donde el cliente es el que solicita inicialmentedat®s al servidores muy accesible

por ser de cdodigo abierto, siendo efectivo para enviar grandes cantidades de
informacion en intervalos de tiempo de minutos u horas mas no en milisegundos.
Para la implementacién en un dispositivo laTormamassegura es incluir solo un
cliente y no un servidpde tal forma que el dispositivo 10T podra iniciar conexiones

a un servidor web, pero no podra recibir solicitudes de conexion.
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1 CoAP: CoAp es la abreviatura d&onstrained application prototgue traducido al
espariol seriaProtocolo de aplicacidmestringido. Es un protocolo disefiado para
dispositivos con capacidad limitada de procesado o memoria

1 AMQP: De sus siglas en ingleAdvanced Message Queuing Protgces un
protocolo de estandar abierto para middleware orientado a mensajes. Soporta
comunicaciones punto a punto y de tipo publicasidsgripcion.

1 LoraWan: De sus siglas en inglé®sng Range Wide Area Netwaglie traducido al
espariol seria: Red de area amplia de larganake.Es un protocolo de red de area
amplia y baja potencid,PWAN (Low Power Wide Area Networlkjue aprovecha
las caracteristicas deora (Long Rangejpara la comunicacién inalambri¢aoRa
Alliance, 2021)

2.11.3 PUERTA DE ENLACE

También conoido en inglés como: Gatewagdministra el trafico entre redes que usan
diferentes protocolos. La puerta de enlace traduce el protocolo y realiza otras tareas de
interoperabilidad.Un dispositivo de puerta de enlace de IoT a menudo es usado para

proporciaar la conexion y traduccion entre los dispositivos y la iGoegle Cloud, 2021)
2.12CAPAS DE ARQUITECTURA

Las soluciones de loJon heterogéneas y su estructura también es variable, no hay consenso
sobre una unica arquitectura de 10T ni soluciones de IoT, sin embargo, en todos los enfoques
prevalece un conjunto de funcionalidades y desafios que cualquier arquitectura debe abordar
para desarrollar todo el potencial de la infraestructura, las funcionalidades se@le de
Arquer et al., (202130n:

1 Percepcion:se comunica con disposids industriales tanto para enviar como para
recibir datos.

1 Normalizacién: los datos deben ser estandarizados antes de usarse en la arquitectura
y en ocasiones, deben filtrarse 0 comprimirse para una mejor comunicacion.

1 Comunicacion: una de las mayores @paciones de las arquitecturas loT es la
variedad de estrategias de comunicacién en funcion del entorno que debe

solucionarse como: falta de cableado, mala cobertura, redes distribuidas, etc.
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9 Procesamiento:los datos adquiridos deben ser procesados prigm@ando nuevas
métricas, para configurar alarmas o realizar una reaccion critica.

1 Enrutamiento: los datos que estan en la arquitectura, deben ser facilmente
proporcionados a otras herramientas para su operacion (monitoreo y visualizacion,

posterior procemmiento o administracion).
2.13PLATAFORMAS IOT

Las plataformas IoT cubren un gran conjunto de caracteristiea&rquer et al., (2021)

afirman que las mas usuales son:

1 Gestion de software:descarga, actualiza y proporciona versiones del software en
los dispositivos de 10T.

1 Monitoreo: rastrea el estado de los dispositivos de 10T y algunas métricas del
dispositivo, como el uso de memoria, CPU, almacenamiento, estado de ejecucion,
etc.

91 Broker: centraliza los datos de los dispositivos loTofyece una interfaz de
comunicacion optimizadar(ediante protocolos loT).

Procesamiento:ejecuta calculos de datos recibidos de los dispositivos 10T.
Enrutamiento: proporciona la interfaz de enrutamiento para los datos, lo que
permite un modelo centralizado del flujo de datos para aumentar el cobteeste.

1 Seguridad: autoriza y cifra la comunicacién a los dispositivos l0T.

de Arquer et al., (2024hdica que el uso de tecnologias IoT para la mar#oion ofrece
multiples ventajas al proceso industrial y SCADA, pero también implica algunos
inconvenientes. En la tabla 2 se resume las ventajas y desventajas mas relevantes

relacionadas con la implementacion de soluciones I0T en entornos industriales.

Tabla2. Ventajas y desventajas de las soluciones 0T en la industria

Caracteristicas Finalidad Ventajas Desventajas

Interoperabilidad Integrar datos y Abstraccion  de a Falta de normas bie
soluciones heterogénee funcionalidad de los establecidas
dispositivos posteriores Pérdida de funcionalida

debido a la abstraccién
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Gestion

Seguridad

Procesamiento

Permitir la integracion
vertical (solucién de
terceros)

Monitorear aplicaciones

y dispositivos

Facil actualizacion de

hardware y software

Facilitar la experiencie

del usuario

Evitar el ciberataque

mas frecuente

Evitar la interceptacior
de datos
Verificar los

dispositivos conectados

Evitarinterrupciones de

proceso

Proporcionar datos e

tiempo real

Verificar la integridad

de los datos

Amplio catdlogo de
dispositivos y protocolos
disponibles
Proporciona
herramientas de
monitoreo (a través de |
plataforma lot)
Proporciona
informacion de
diagndstico detallada
Proporciona
herramientas de
aprovisionamiento (¢
través de la plataform
loT)

Requisitos de hardwar
bajos

Normalmente
proporcionan
herramientas de
visualizacién
Tecnologias de

comunicacion versatiles

Capacidad para proces

algoritmos de cifrado

Capacidad pare
almacenar y gestione
certificados

Puede integral

dispositivos de alte
confiabilidad
Puede integral
dispositivos de altc
rendimiento

Permite la validacion el

tiempo real

Las arquitecturas s

vuelven complejas

Requiere una plataform

loT especifica

La gestién de pemnisos

se vuelve compleja

Internet puede expone
la red industrial

Las comunicacione:!
inalambricas pueden s¢
interceptadas
Aumenta la complejidac
de la comunicacién

La gestion de
certificados aumenta |
complejidad

Falta de énfasis en |
validacion de multiples
soluciones.
Las altos ratios
aumentan el consumo
La gestibn de regla

aumenta la complejidad
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Optimizar procesos Proporciona La gestion de

industriales herramientas de procesamiento aument
procesamiento la complejidad
avanzadas
Escalabilidad Facilitar la expansior Permite la integracior Falta de validacion el
horizontal dinamica de dispositivo: implementaciones

Puede integrar datos ¢ amplias
diferentes ambitos La gestion de datos sue
ser descentralizada

Disminuir el retraso de Se puede adaptar Curva de desarrollc

puesta en marcha soluciones muy inicial empinada
diferentes
Costo Minimizar el costo total Dispositivos de bajc El bajo consuma
consumo compromete la

funcionalidad
Dispositivos de bajos Los gastos de softwar

requisitos aumentan

Las plataformas 10T mas representativas que se encuentran en el mercado son las siguientes:
2.13.1 IBM WATSON IOT PLATFORM

Es un servicio gestionado y alojado en la nube que posibilita el regiswoexion de
dispositivos y puertas de enlaéssta plataformg@ermit el control sobre los datos recibidos
de los dispositivos conectados, gestioh alenacenamiento de datos, transformacion e
integracion con otros servicios de datos y plataformas de sitispa Ademas de la
supervision de datos en tiempo real a través de reglas, andlisis y paneles déoabital
ofrece la posibilidad déa definicién de reglas para supervisar condiciones y acciones
automaticas que incluyen alertasrreo electronicolFTTT (IF This, Then That), flujos de
NodeRed y servicios externosas prestaciones de control protedarintegridad de la
solucion loT a través de laanectividad segura y control de acceso para usuarios y
aplicacionesLa solucionIBM Watson loT Platformse puede personalizar conectando
aplicaciones propias del usuario a través de la mensajeria(Aptication Programming
Interface) deREST(representational state transfdéth la figura 2 se muestra la arquitectura

de dicha solcion.
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Your device or gateway
We start with your devics, be it a sensor, a gataway or something else.

Tu dispositivo o pasarela MGTT

vice data is sent secursly up to the cloud using
{pen, lightweight MQT T messaging protocol.

| : |
. IBM Watson loT Platform
REST & Real-time APls This s the hub of al things IBM 10T. This is where you can

Use our secure APls to connect your apps
with the data corming from your devices. Plataforma IBM Watson |0T
REST y APIs en tiempo ree

%g © |l

Your application and analytics
Create applications within IBM Bluemix, another cloud,

Tuaplicacién y analiticas
Figura 2. Arquitectura de la conexion de un disposituvo a WatsdrPlatform adaptado de
(IBM Corporation, 2021)

a. Caracteristicas de la solucion

La soluciénBM Watson IoT Platfornes un conjunto de servicios disponieldBM cloud,

IBM Corporation (2021jnenciondas siguientes caracteristicas:

1 Conexidn: Ingesta de datos IoT en forma de eventos MQTT mediante el uso de
Platform Servicepara registrar, conectar y controlar los dispositivos 10T. Ademas,
la funcion de conexion permite que las aplicaciones y servicios de IBM Cloud a esos
eventos para procesar los datos del evento.

9 Captura de datos: Capturade datos loTa corto plazo en la solucion Cloudant
NoSQL (Not Only SQL)DB (DataBase)que brinda acceso de datos de los ultimos
30 dias, para acdera los datosecientes se utiliziBM Event Streams
Monitor: Descripcion general con paneles de control integrados
Analisis: Herramientas integradas y externas para la gestion de datos, resumen y
aprendizajeautomatico

1 Archivo: Escalamiento de opciones de almacenado y gestion del ciclo de vida de los
datos utilizando el servicio de almacenamiento a largo plazo IBMdQORiyject

Storage.
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I Gestion: La solucion Saa%Software as a Service) de Watson loT Platform se
gestiona como una unidad y conexién a través del panel de Watson loT Platform.

Acceso a servicios como usuario con seguridad a nivel de sistema.

1 Supervisar el uso Supervision del consumo y uso de datos de cada servicio para

dimensionar las necesidades de la solucion a través del panel de Watson IoT Platform.

Dispositive 10T

IBM& Cloud

Streams deEventos
-Eventos recientes

Cloudant No SQL DB
-Datos histéricos
-Almacenamientale datos

+

Cloud Object Storage
-Datos histéricos

Db2Warehouse on Cloud
(Lago de datos)
-Almacenamientanalitico
-Andlisis histérico

Secure Gateway
-Conector deanlicacién

Servicio Watson loT
Platform

-Conectividad

-Gestion de informacion
-Analisis en tiempo real
-Gestion deiesgsy

Customer systems
-Sistema del lado del cliente

Q

Analisis de Watson |oT Platform
-Funciones KPI
£ -Métricas derivadas

Servicio de loT Blockchain
-Rutas y mapeo

¢ -Notificaciones Ly

I [ S——

% IBM Blockehzin
IBM Cloud

Servicio de Watson loT
Platform

-Gesti6n dedispositivos
-Dispositivos conectados

Panel de Watson loT
Platform

-Conectar

-Monitor

-Estado de servicio
-Informacion del plan
-Gestién de usuario
Panel de monitorizacién
-Resumen y panel de
activos para usuarios
comerciales

loT Blockchain Service Ul
-Definiciones de fabrica
-Rutas

-Notificaciones

Figura 3. Interrelacion de los diferentes servicios IBM cloud que componen la solucién
Watson IoT Platformadaptado ddBM Corporation, 2021)

2.13.2 AWS 10T

Amazon Web Service 10T proporciosarviciosen la nube/ soporte de dispositivos que se

utiliza para implementar soluciones lodn la figura 4 se muestra la arquitectura de AWS

loT. Amazon Web Services (202dgscribe los servicios agrupesdde la siguiente forma:

a. Software de dispositivos de AWS IoT

AWS proporciona este software para admitir sus dispositivos I0T.

1 AWS loT Greengrass:Extiende el uso de los recursos de AWS a los dispositivos

fisicos para que estos puedan utilimaralmente los datos que generan y utilizar la

nube para realizar tareas de administracion, analisis y almacenamiento duradero.
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1

FreeRTOS: Es un sistema operativo de codigo abierto y en tiempo real para
microcontroladores que permite incluir dispositivogrpetrales pequefios y de bajo
consumo en la solucion loT

AWS IoT Device Tester Verifica que las interfaces de la capa de portabilidad de

las bibliotecas de FreeRTOS se implementen correctamente, también realiza pruebas
integrales con AWS IoT Core.

SDK de dispositivos AWS IoT:El Kit de desarrollo de software de dispositivos y
moviles de AWS loT contienen bibliotecas de codigo abierto, guias para

desarrolladores y guias de portabilidad para crear productos o soluoibnes

Servicios de control deAWS loT

Los siguientes servicios AWS IoT administran los dispositivos de la solucion 1oT

AWS loT Core: Hace posible la comunicacion bidireccional entre elementos
conectados a internet (sensores, accionadores, dispositivos integrados e inteligentes)
y la rube de AWS a través de MQTT y HTTP

AWS |loT Device Management Es un servicien la nubeque ayuda a rastrear,
monitorear y administrar lafispositivos asi como la actualizacion inalambrica para

el software de los dispositivos.

AWS IoT Device Defender. Es un servicio de seguridad que permite auditar la
configuracion de los dispositivosasi como la deteccion de comportamientos
anémalos y mitigar el riesgo de seguridad.

AWS loT Things Graph: Permite crear aplicaciones loT con dispositivos y

sewicios web.

Servicios de datos de AWS loT

Analiza los datos de los dispositivos

T

1

AWS |oT Analytics: Es un servicio queproporcionaanalisis de datos no
estructuradgspermitiendo recopilar, procesar y almacenar los datos 10T en un
almacén de series temporales.

AWS loT SiteWise Recopila, organiza y analiza datos de equipos industriales a

escala.
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1 AWS IloT Events. Detecta errores o cambios de funcionamiento para adtisar

acciones requeridas.

@ Arquitectura de AWS loT

AWS IoT SiteWise AWS IoT Events

Servicio de datos

AWS IoT Analytics

EE

AWS IoT Device Mgmt. AWS IoT Device Defender

Servicie de control

AWS IoT Core AWS IoT Things Graph

AWS IoT Greengrass E AWS IoT Device Tester

Software del dispositivo

FreeRTOS AWS IoT Device SDKs

k3

B8 E

Figura4. Servicios que componen la solucién AWS ladlaptado deAmazon Web Services,
2021)

d. Serviciosde AWS loT Core

AWS loT Coreproporciona los servicios que conectas dispositivos 10T a la nube de
AWS paraque otros servicios y aplicaciones en la nube puedan interactuar con esos
dispositivos. En la Figuraseilustrala interrelacion de los servicios AWS loT Cademas

de laconexidonde este servicioon servicios AWS.
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| | » > Amazon DynamoDE
Motor de
_ » Broker_de reglas
Dispositivos »  mensaje ¥ | am=zon Kinesic
‘>
+ »| Sombrade
Thing SDK 7] dispositivo A AWS Lambda
A
A Amazon 53
¥ v v
Apliaciones Seguridad e identidad Amazon SNS
loT o e
Amazon 505
AW SDK

Figura5. Conexion de los Servicios que componen AWS loT Core y los servicios, AWS
adaptado déAmazon Web Services, 2021)

En los siguientes puntdgnazon Web Services (202d¢scribe los servicios que componen
AWS loT Core

1 Serviciosde mensajeria:AWS loT Core poporciona una comunicacion segura con

los dispositivos I0T &ravésdel Gateway de dispositivo®l que cual esta protegido
mediante protocolos que utilizan certificados X.5689oporciona un mecanismo
seguro pea que los dispositivos y las aplicaciones AWS IoT publiquen y reciban
mensajes entre si a través Agkente de mensajegjue posibilita el usdel protocolo

MQTT y HTTP. Para configurar una red privada LoraWAN puede hacer través

del servicioAWS loT Core para LoraWAN . El Motor de reglasconecta los datos

de los agentes de mensajes a otros servicios de AWS |oT para almacenamiento y
procesamiento original.

Servicios de control:El Servicio de autenticacion pesonalizadopermite definir
autorizadores personalizados para administrar autenticacion y autorizacion de
clientes propiaEl Servicio de aprovisionamiento de dispositivoaprovisiona los
dispositivos mediante una plantilla que describe los recursos nesepara el
dispositivo.El Registro de grupospermite administrar varios dispositivos a la.vez
Con el Servicio Jobslos trabajos de AWS loBe pueden usar para definir un
conjunto de operaciones remotas que se envian a los dispodRigasiza los

recursos asociados a cada dispositivo en la nube de AWS mediante el servicio
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Registro. Con elServicio de seguridad e identida@l agente de meags y el motor

de reglas envian datos de forma segura a dispositivos u otros servicios de AWS.
1 Serviciosombra de dispositivo Este servicio de datos agrega sombras a objetos de

AWS IoT. La sombra mantienel estadoconectadode los dispositivas que se

desconectaipara que las aplicaciongstros serviciopuedan comunicarg®n estos

dispositivos.
e. Conectividad del motor de reglas AWS loT Core corservicios AWS

El motor de reglas puede conectarse a los servicios,AR@&zon Web Services (2021)

menciondos siguientes servicios.

Amazon Dynamo DB:Es un servicio de base de datos NoSQL escalable.

Amazon Kinesis: Permiteprocesar y analizar ldaeansmisiones ddatos eniempo

real.

AWS Lambda: Permite ejecutar cddigos sin aprovisionar o administrar servidores.
Amazon Simple Storage ServiceAbreviado como Amazon $3almacena y
recupera datos

1 Amazon Simple Notification Service/Abreviado como Amazon SNS, permite a las
aplicaciones, usuarios finales y dispositivos enviar y recibir notificaciones desde la
nube.

1 Amazon Simple Queue ServiceAbreviado como Amazon SQS, es un servicio de
cola de mensajes que desacopla y escala microservicios, sistemas distribuidos y
aplicacioes sin servidor.

9 Amazon Elasticsearch ServiceAbreviado como Amazon E$acilita las tareas de
implementacion, operacion y escalado de Elasticsearch, motor de busqueda y analisis
de codigo abierto.

1 Amazon Machine Learning: Crea modelos de aprendizaje automatico detectando
pautas en los datos IoT.

1 Amazon CloudWatch: Ayuda a configurar, administrar y escalar sistemas de

monitorizacion e infraestructura propia.
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2.13.3 AZURE 10T HUB

Es un servicio loT de Microsaftzure admiistrado y hospedaden la nube, que actia como
centro de mensajes para comunicaciones bidireccionales entre una aplicacion IoT y los
dispositivos conectadoMicrosoft (2021)recomienda la arquitectura de conexién de sus

servicios en la figura 6 ;menciondas siguientesaracteristicas

Escalable:Escala a millones de dispositivos y eventos

Proteccion de comunicaciones:El asistenteloT Hub device Provisioning
aprovisiona atomaticamente dispositivos en loT H@e autentica cada dispositivo

a conectarse y los tipos de autenticacion compatiblesasdenticacion basada en
token de firmas de acceso compartido abreviado como SAS (shared access signature
autenticacionde certificado X.509 y autenticacion CA (Certification Authority)
X.500.

1 Enruta datos de dispositivo: El enrutamiento de mensajes pernttmtrolar el
envio de telemetria los servicios en la nubgn mensaje se puede enrutar a varios
purtos deconexion loT Hub tiene urPunto de conexion integradaque permite
enviar mensajes y eventos Bvent Hub, siendo este ultimda plataforma de
streaming de macrodatesingesta de eventd®T Hub puede enrutar los mensajes
a dos servicios de almacenamiemtoure Blob Storagey Azure Data Lake
Storage Gen2(ADLS Gen2) IoT Hub también permite enrutar datos al servicio
Azure Service Busquees un agente de mensajes

1 Integracién con otros servicos: Para soluciones completas loT Hub puede
integrarse con otros servicios Azure, corAaure Event Grid que permite crear
arquitecturas basadas en eventAgure Logic Apps automatiza procesos de
negocio,Azure Machine Learning para agregar aprendizaje automatico y modelos
de Al (Artificial Intelligence),Azure Stream Analytics para analizar y procesar
flujos de datos en tiempo real.

1 Conexién de dispositivosLos protocolos de comunicacién admitidos por 10T Hub
y los SDK de dispsitivos son: HTTPS, AMQP, AMQP sobre WebSockets, MQTT
y MQTT sobre WebSocketézure 10T Edge permite crear una puerta de enlgce

analizar los datos del dispositivo localmente para enviar menos datos a la nube.
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6. Arquitectura recomendada para aplicaciones loT que usa componentes PaaS

(Platformasa-Service)(Microsoft, 2022)

2.13.4 AZURE 10T CENTRAL

Es una plataforma de aplicaciones i Microsoft Azureque simplifica la configuracion

inicial,

reduce la carga de administracidn, costos operativos y sobrecarga de la solucion l1oT

La interfaz de usuario web permitenectar dispositivos, supervisar sosdiciones, crear

reglas,

administrar dispositivos y sus dats la figura 7 se muestra la arquitectura de la

solucién de Azure |oT centrdbara la implementacion de la aplicacion 10T Central se puede

utilizar

una plantilla de aplicacion genérica aute las enfocadad@ssiguientesectoes

que mencionMicrosoft, (2021)

Minoritas, en este sector tenemos aplicacionesdiministracion inteligente de
inventario, logistica conectaday centro de micrologistica

Sector Energéticgen este sector encontramos aplicaciomddidores inteligentes
y aplicacion dgpanel solar

Gobierno, en este sector estan disponibles aplicacionssipkervision de residuos

conectados, supervisién de consumo de agyaupervision de la calidad del agua
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1 Atencion sanitaria, en este sectoestadisponible la aplicaciorsupervision de

pacientes continua.

loT Central

Things a ready-made environment for loT solution development Business Insights
- ~
@) for storage
2 5333 E"}) k or analysis
. = Connect —® — Export Data =
Devices vi d
Manage 1ew an Secure data
. analyze L
your devices ; and devices
device data .
44— Run Jobs — — Trigger Alerts =& for business
ﬁ automation
(@] s
Gateway ’ i . [ Query Data —
Device Built on top of managed PaaS services
: computations
v —_
« 2 2

Stream Data SQL DB Coanl;\os

laT Hub DPS Analytics Explorer

Figura 7. Arquitectura de una solucién IoT Cent¢i®licrosoft, 2021)
a. Arquitectura de aplicacion de panel solar

En funcion del tipo de panel solar y su configuracion, este se puede conectar mediante
puertas de enlace u otros dispositivos intermedios. Azure I0T Central brinda una plantilla de
aplicacion que usa caracteidas integradas como modelos de dispositivos, comandos y
paneles. La plantilla de la aplicacion usa el almacenamiento de IoT central para la
supervision, el andlisis, las reglas y la visualizacion de datos de medicion en tiemipo real.

la figura8 se mustra la arquitectura de uso comun de las aplicaciones de paneles solares
(Microsoft, 2021)
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2021)

b. Integracién con otros servicios

loT Central permite la exportacion de datlestelemetria, propiedades de los dispositivos,
plantillas de los dispositivos a otros servicios en los que se pueda analizar, almacenar y
visualizar los datos. En la figugase muestra los servicios que pueden integrarse a loT
Central(Microsoft, 2021)

Aplicacion

Caorren electrinico
Reglas — Webhook
Power Automate
Azure Monitor
Azure Blob Storage
Azure loT Central Azure Event Hubs
AP — Azure Service Bus
Aplicaciones personalizadas

Exportar —

Figura 9. Integracion de Azure 10T Central con otros servi¢Mirosoft, 2021)
2.13.5CLOUD IOT CORE

Es un servicio de Google Cloud gestionado para conectar, administrar e ingerir datos
procedentes dis dispositivos con los que se cone@aogle Cloud (2021uestra la

integracion de sus servicios en la figura I@gnciondas siguientes caracteristicas:

1 Administrador de dispositivos: Este administrador permite configurar y gestionar
dispositivos. Establece la identidad de un dispositivo y proporciona autenticacion al

conectarlo.
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Puente de protocolosProporciona puntos de conexion ofreciendo compatibilidad
con protocoloMQTT y HTTP, también publica la telemetria de los dispositivos en
Cloud Pub/Sub (publicacion y suscripci@® forma subyacente para agregar datos

de los dispositivos a un solo sistema global que se integra a los servicios de analisis
de Google Cloud.

Seguidad de extremo a extremoUtiliza un sistema de seguridad mediante claves
asimétricas con TLS (Transport Layer Security) 1.2 y los certificados son firmados
por una autoridad de certificacion que verifican la propiedad de los dispositivos.
Informacion valiosa de datos integrada Integra sistemas de analisis posteriores
con los servicios de analisis automatico y analisis de big data batadlow que
ejecuta canalizaciones de Apache Beam dentro de Google Cloud Platform
BigQuery quees unalmacén de datos que permite consultas SQL de alta velpcidad
Bigtable quees un sistema de gestion de base de detbsGoogle Data Studio

gue convierte datos en informes y paneles

Completamente administrado y escalableEl servicio no tiene servidorgsno
requiere ninguna instalacion de softwdts escalable con el escalamiento horizontal

de Google Cloud Platform.

Despliegue de dispositivos a escalasa la APl REST para gestionar
automaticamente el registro, despliegue y funcionamiento de dispssitascala.
Asistencia y operaciones sin conexion para dispositivos con recursos limitados

Los dispositivos sin conexién son capaces de realizar operaciones sin conexion
mediante una pasarela. Las pasarelas pueden llevar a cabo tareas en nombre de un
dispositivo como comunicarse con Cloud IoT Core, conectarse a internet y autenticar

credencials.
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Figura 10. Integracién ddos servicios de Google Cloud condalucién Cloud loT Core
(Google Cloud, 2021)

2.13.6 UBIDOTS

Es unaAPI de datogjue permite la trasferencia de dateanddHTTP, MQTT o TCP/UDP

Los datos enviados por los dispositivos son denominados puntos o dots las cuales tienen un
valor numérico, una marca de tiemparycontextq en la figura 11 se muestra la jerarquia

de datogUbidots, 2022)

Devices
Variables

Presion
Dots

1 dot = {"value": 100, “timestamp”: 1590184185000, “context™ { “key" : "value" } }

Figura 11. Jerarquia de datake Ubidots, adaptado gebidots, 2022)
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Los datos de esta plataforma se almacenan en el centro de datos de TororibitiRits.

(2022)menciona las siguientes herramientas 10T y en la nulee mlathforma

1 SDKy API aptos para dispositivosintegracion a traves HTTP, MQTT, TCP, UDP
0 protocologersonalizados.

1 Complemento de datos Entrada/Salida de terceros:Creacion de API

personalizada, analisis de datos e ingestién de datos de terceros como Sigfox, Particle

Cloud, mcCloud, NBoT, TTN, redes LoRaWan,etc, asi como la ampliacién del

monitoreo yel andlisis de datase las aplicaciones con integraciones de API externas.

1 Motor de analisis: Transformacion de datos en variables sintéticas que calculas

formulas matematicas complejas y expresiones estadisticas. Codificacion de

funciones para el analssde datos.

1 Backend y almacenamiento deeries temporales de dos afioRetencion continua
de los datos por 2 afios que permite la extraccion aeisasasasi como su analisis,
deteccion de anomalias 0 mantenimiento predictivo.

9 Tablero en vivo: Creacion de paneles que muestran datos en tiemp@&ne@rma

de tablas, cuadros, graficos, indicadores, mapas, métricas y widgets de control.
Informes programados: Exportacion de informes en formato PDF o Excel.

Motor de eventos:Comuntcacion M2M alerta SMS, correo electronico, Telegram
y Slack.

Gestion de usuarios/Asignacion de permisos y restricciones al usuario final.
Marca blanca personalizada: Creacion de aplicaciorfinal completamente
personalizadaon marca propia.

1 Explorador de Ubidots: Acceso a ubidots desde la aplicacion gamdroid.
2.13.7KAA 10T
KaaloT Technologies (2022 enciona las caracteristicas de la plataforma Kaa IoT:

9 Descripciéngeneral de la arquitectura: Las funciones de la plataforma permiten

crear aplicaciones, administrar los dispositivos conectados a la nhube, procesar datos

y analizar la telemetria de los dispositivbas funciones de Kase implementan con

microservicios portétiles y Kaa lo que permite personalizar por separado cada

caracteristica de Kaa.
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Conectividad: Es compatible con los protocolos MQTT y HTTP, también admite
cualquier protocolo 10T que se cree y agregue a la platafétemmite la conexion
mediante canales cifrados o no cifrados.

Gestion de dispositivos:Los dispositivos son administrados con el registro de
gemelos digitales, que representan cosas, dispositivos y otras entidades
administradas por la plataforma.

Recopilacion de datos Proporciona un protocolo para recopilar datos de los
dispositivos conectados para el envid a mdultiples canales de procesamiento,
admitiendo el procesamiento por lotes de datos estructurados y no estructurados.
Procesamiento y analisis de das: Permite el envio de datos a varias bases de datos
o sistemas de analisis de datios datos no estructurados se pueden transformar en
series de tiempo estructurados.

Visualizacion de datos:La funcién de visualizacion comprende un conjunto de
widgets como indicadores, graficos, mapas, tablas, etc, estos widgets son
configurables y permiten la interaccién con los dispositivos enviando comandos,
cambiando la configuracién y los metadatos. taideros permiten la organizacién

de los widget&n grupos légicog la definicion del disefio.

Alertas, disipadores y notificaciones:Kaa esta preintegrado a Open Distro for
Elasticsearch que es una plataforma de cdodigo abiest;m la quese puede
sincronizardatos de series temporales a través de su interfaz visual Kibana lo que
permite consultar las series temporales de los dispositivos, asi como la
personalizacion de los graficos y fastificaciones inteligentes a través de los canales
de comunicacién como correo electronico, Slack, SMS, notificaciones automaticas,
etc.

Gestidon de la configuracion:Permite la implementacién de la funcionalidad que
controla el comportamiento del dispdgd, administra los pardmetros de
procesamiento de datos, analisis perimetral, el marcado de caracteristicas y otras
funciones.

Ejecucion de comandosia comunicacion bidireccional permite la ejecucion de
comandos y el envio de una respuesta al servigoarte del dispositivo.
Actualizaciones por aire:Permite la entrega de actualizaciones de software.

Multi Alquiler: Una sola instancia de Kaa puede servir a varios inquilinos

independientes.
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1

Gestidon de acceso e identidad Kaa (IAM)Brinda un control sobre la seguridad

operativa.

2.13.8 ARDUINO IOT CLOUD

Es un serviciodesarrollado por Arduino, una compafiia de software y hardware libre.

Arduino, (2022)mencionauna lista de lasaracteristicas d&rduino loT Cloud

Monitoreo de datos:Monitorizacion de valores a través de su tablero.
Sincronizacion de variables: Permite la sincronizacion de variables entre
dispositivos con una codificacién minima.

Programador: Programacién de trabajos durante un periodo de tiespecifico
Cargas por aire (OTA): Cargar de cédigos a dispositivos que no estan conectados
a una computadora.

Webhooks: Permite la integracion con otros servicios.

Soporte de Amazon Alexa:Control del proyecto con voz con la integracién de
Amazon Alexa.

Uso compartido del panel:Permite compartir los datos con otras personas a nivel

mundial.

2.13.9 THINGSPEAK

Es un servicio 10T de andlisis con una plataformapgrmite agregar, visualizgranalizar

flujos de datos en la nube en tiempo reahbiénpermite enviar alertas a Twitter y Twilio.

ThingSpeak, (2022gn la figura 12 presenta la arquitectura de las conexiones de los

dispositivos con sus serviciosrnenciona las siguientes caracteristicas:

= =42 A4 A4 -4 -2 -

Recolectar datos en canales privados
Compartir datos con canales publicos
APl RESful y MQTT

Andlisis yvisualizaciones de MATLAB
Programacion de eventos

Alertas

Integracion de aplicaciones
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Figura 12. Arquitectura ddas conexionede dispositivos y analisis de dai@hingSpeak,
2022)

2.14AZURE BLOB STORAGE

Es un servicio de almacenamiento de objetos dadgoft en la nubeMicrosoft, (2022)
refiere que el almacenamiento de blobs almacena grandes cantidades de datos no

estructurados y este almacén de dastadisefiado para:

Visualizacion de imagenes y documentos eexpiorador.
Almacenamiento de un archivo por acceso distribuido.
Transmisiorde audio y video.

Escribir en archivos de registro.

= =2 =4 A -

Almacenamiento de datos para copia de seguridad y restauracion, recuperacion ante
desastres y archivado.

1 Almacenamiento de datos para el analisis local o un servicio hospedado de Azure.

Se puede acceder a los objetos en blobs a través de HTTP/HWIdEP8soft, (2022)
menciona tres tipos de recurslos que se visualizan en la figud3 y los describe a

continuacion
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1 Cuenta de almacenamientoProporciona un espacio de nombres Unico en Azure
para los datqsasi el objeto almacenado en Azure Storage tiene una direccion que
incluye su nombre de cuenta unico.

1 Contenedor: Organiza urconjunto de blobs similar a un directorio en un sistema de
archivos.

91 Datos Blobs Azure Storage admitelobs en bloquegjue almacenan textos y datos
binarios; blobs en anexosoptimizados para operaciones de admisidiops en

paginasutilizados como discosara maquinas virtuales de Azure.

Cuenta Contensdar EBlob

sally imagenes —[ img001.jpg
img002,jpg

B N — I movl.avi

Figura 13. Relacién entre recursos de Blob Stor@géerosoft, 2022)

2.15AZURE SQL DATABASE

SQL acrénimo del inglés que traducido significa lenguaje de consulta estructurada, este
lenguaje esta disefiado para trabajar con bases de datos relacionales como Azure SQL
Database Microsoft, (2022)define su servicio coman motor de base de datos de
plataforma como servicio (Paa&)talmente administrado encargado de administrar la
mayoria de funciones de las bases de datos, como actualizar, aplicar revisionespiasa

de seguridad gupervisasin la intervencion del usuarjdAzure SQLse ejecuta en el motor

de base de datos SQL Server, adecuado para aplicaciones modernas en la nube, ya que
permite procesar datos relacionales como estructuras no relaci@tdeservicio permite

definir y escalar entre dos modelos de compra diferentes: modelo basado en nucleo virtual
y modelo basado en Unidades de transaccion de base de datos (DTU), SQL Database ademas
ofrece alta disponibilidad, copias de seguridad y otrayagpnes de mantenimiento

comunes.
2.16REALVNC

VNC son las siglasen inglesde Virtual Network Computinggue, traducido seria

Computacion virtual en la nube, es un software libre que permite el control de la pantalla de
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un servidor a través del cliente de forma remREBALVNC es una compafia que ofrece un
software de acceso remdi@mmadoVNC Connecbasado esomputacion virtual en la nupe

REALVNC, (2022)menciona las siguientésncionesde su software:

1 Acceso a dispositivasControl de dispositivos que cuentan con VNC Conulect
forma atendida o desatendida y con una conexién directa o a través de la nube.
1 Soporte instantaneo:Soporte instantaneo a la suscripcion de VNC Connect para

conectarse al equipo de un compairiero.
2.17 LOGO! SOFT COMFORT

Es el software de LOGOHue se puede instalan una computadora de escritorio,
permitiendo la comunicacién y configuracion del PLC LOG&emens, (2022)lescribe

gue el software permite generar programas de conmutacion en la PC para modo de usuario
y modo de ed, estos programas desarrollan en un diagrama de bloques de funcion (FBD)

o logica de escalera (LAD), ademas se puede probar los programas desarrollados con la

funcion de simulacién o hacer una prueba en linea con el PLC conectado.
2.18 NODE-RED

Es una herramienta geogramaciorde codigo abierto desarrollado por IBje permite la
conexion de dispositivos, APl y servicios en lirepenJS Foundation, (202@enciona las

siguientes caracteristicas:

1 Edicién de flujo basado en navegadorProporciona un editor de flujo basado en
navegador facilitando laterconexion de flujos que conectan nodos, los que se
pueden implementar rapidamente. Se pueden crear fascide JavaScript
utilizando un editor de texto.

1 Basado en Node.jsEl entorno de ejecuciéon se basaNode,jseste entorno ligero
permite su ejecucion en Hardware de bajo costo como el Raspberry Pi, asi como su
ejecucioén en la nube.

91 Desarrollo Social: Los flujos y nodos creados en No&ED se almacenan en
formato JSON, esto facilita su importacidn y exportacion con otros usuarios.
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CAPITULO 1l
MATERIALES Y METODOS
3.1 FORMULACION DE LA HIPOTESIS
3.1.1 HIPOTESIS GENERAL

La utilizacion de ursistema de sistema de monitoreo, procesamiento y andlisis de datos en
el generador fotovoltaicos de conexién a la red (SFRC)™&/8 con conversores CC/CC,
basado en tecnologibT y computacionen la nube, permite evaluar parametros de

funcionamiento etiempo real, en forma eficiente.
3.1.2 HIPOTESIS ESPECIFICA

- Las funciones computacionales en la nube brindadas por las empresas que ofrecen
servicios de sistematizacion y monitorizacion son adecuadas para aplicar a sistemas
fotovoltaicos, logrando analizg sistematizar datos de parametros de funcionamiento.

- Eldisefo de sistema de exportacion utilizatedmologidoT, permite interactuar con
la nube.

- El sistema implementado para el monitoreo de datos de sistemas fotovoltaicos
satisface la necesidad deslusuarios.

3.2 POBLACION

Constituida por losSistemas fotovoltaicos conectados a la red (SFCBEgadas en el
Instituto de Energias Renovables y Eficiencia Energética.

3.3 MUESTRA

Es la hstalacion fotovoltaica conectada a la red (SFCR) de 3 K\Waaversores CC/CC.

3.3 PROCEDIMIENTO

Para la exploracion de los servicios en la nube se investig@la bibliografia disponible

de los distintos trabajos de investigacion, la documentacion de los servicios en,la nube
lenguajes derogramacionforos y videos disponibles &ouTube conectando dispositivos

a estos servicios pamvalua su comportamiento segun lo requerido en el sistema de

monitorizacion adesarrollarse finalmente se eligid los servicios quepermitan la
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interoperabilidad, gestion, seguridad, procesamiento, escalabilidad y menor costo del

sistema de monitorizacion a implementarse.

El desarrollo dekistema de monitorizacion, analisis y almacenamiento de eatiasnube
seinicio con el recojale datos de los diferentes sensores en el PLC transformandolos para
ser enviados al dispositivo con conectividad a la nube, en este dispssitramsformaron

los datoy el formato para poder ser enviados a la nube, en la nube seleccioteskss|6

la aplicacion mostranda ingesta de telemetria en tiempo rdatos histéricos, paneles que
muestra los datos paneles graficosanalisis dedatos reglas de usuarios, seguridad y

exportacion de datos para su almacenamiento y analisis

34 MATERIALES

Se detallan los materiales utilizados plaraonsecucion de los objetivos de este proyecto.
34.1 PLACA DE MICROCONTROLADOR

La placa eé&\rduino UNO commicrocontrolador ATmega32 voltaje de entrada de 7 a 12
V CC, 14 pines digitales de E/S de la cualgsdporcionarsalidas PWM6 pines deentrada
analdgica, 32k de memoria flash, reloj de 16MHz de velociolagito USBB

34.2 POTENCIOMETRO
Potenciometros de 5K y 1K ohnsio
34.3 COMPUTADORA PORTATIL

El modelo dedispositivo es HP Laptop i&w0013laconprocesadoAMD Ryzen 7 3700U
with Radeon Vega Mobile Gfxvelocidad del procesad@30 GHz memoria RAM de 8
GB, GPU AMD RadeorfTM) RX Vega 10 Graphicson 2GB de memorjalmacenamiento
SSD 476.94 GB el software instalado es sistema operativo Windows 10 Home 64 bits.

34.4 DAQ HARDWARE

El hardware utilizado para la adquisicion de datos (DAQ) lesoatrolador I6gico
programable PLC) de marca.OGO! 8.3 24CE 24V DC que cuenta coreloj entiempo

real integrado, interfaz Ethernehodulo I6gicocon pantalla, 8 entradas digitales de las
cuales 4 se pueden usar como entradas analdgicas (de 0V,ad ISailagde trangstor,
memoria de 400 bloques, posibilidad de ampliacion modular, servidbrimtegrado,
registro de datoéaginas web personalizadas, tarjeta microSD estandar para LOGO! Soft
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Comfort V8.30 superiorsoporta la comunicacion SIMATIC S7/Modbus a través de una red
Ethernet TCP/IP de 10/100Mbits/permite laconexion a la nubde AWS Cloud.

3.45 MODULO DE EXPANSION

El modulode ampliacién esOGO! AM2 RTD, este esin modulo analégico que se conecta
al PLC LOGO! 8.3 alimentandose coDC12/24V, tiene 2 entradague soporta®T100y
PT1000

3.4.6 SENSOR DETEMPERATURA

El sensores PT100del tipo RTD (detector de temperatura por resistencia) fabricado con

platino con una resistencia de 100 ohmios y €3 loiéos
347 HARDWARE PARAIOT

El dispositivo es Raspberry Bmodelo Bconun sistema en chip compuesto poa CPU
ARM CortexA72 de 64 bits con cuatnaicleosde 1.5 o 1.8 GHy un GPU Broadcom
VideoCore VI de 500MHzuna memoria RAM de 8GRina ranura de tarjeta microSD que
admite hasta 512GB de almacenamiento, un puertorigtftere admite conexiones gigabit
de 1000Mbits/s, una conexion inalambricaa radio que admite redes WiFi 802.11ac y
conexiones Bluetooth 5.0 y BLE puwertos USB 3.0, 2 puertos USB 2.0, sistema GPIO de
40 pines 2 puertosnicro HDMI, un puerto dpantalla MIPI DSI de dos carrilesn puerto

de camara MIPI CSI de dos carriles puerto de audio y video de 4 polamentacion a
través de Ethernet (PoR)n conector USEC para la conexion de la fuente de energia que
debe ser de 5V con un minimo d8A. En la figura 14 se muestran los principales

componentes del Raspberry Pi 4.

El dispositivoestaconectado las 24 horas del dia durante los 7 dias de la semana, por lo que
fue incorporad@n un case con sistema de refrigeracion compuesto por 2 pastas refrigerantes
para el chipy la memoriadisipadores de calor en la parte superior e inferior del dispgsitivo
ademas de 2 ventiladores en la parte supeadidtaspberry Pi incorporado a sstema de

refrigeracion se visualiza en el aneXko

Al dispositivo se incorporana memorianicroSDHP de 32GBparasu almacenamiento, en
esta memoria se instalel sistema operativo y las aplicaciones necesarias para Su

conectividad.
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ﬂ Entrada de alimentacion USB tipo C E Sistema en chip m PoE

B} Puerto de pantalla DSI [ crio USB 2.0

ﬂ Conexion inalambrica / Bluetooth m RAM m USB 3.0
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Figura 14. Componentes del Raspberry Pi 4 modelo B usado en el sistema de monitoreo de

la instalacion fotovoltaicéHalfacree, 2020)
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35 METODOLOGIA

Los servicios en la nube es un conjunto de tecnologias en constante destecitia por
multiplesempresasestas nos ofrecemn abanico de herramientas y servigiospiosy/o
interrelacionados con terceros que permiten desarrsistemas de acuerdo a las
necesidades de los usuariBara el cumplimiento del objetivo principal nos enfocamos en
las plataformas que nos ofrezdarposibilidad de conectarnos con dispositivos en tiempo

realdenominado internet de las cosas, la posibilidad de analisis y almacenamiento en la nube.

3.5.1 METODOLOGIA PARA LA COMPARACION DE DIFERENTES
SERVICIOS EN LA NUBE

Se explorolos servicios de internet de las cosas de las empresssconocidada mayoria
de estas empresas evaluadas son de gama alta por lo que ofrecen multiples servicios en la
nube Dichos servicios fueromvaluados segun los desafios que deben superarse en la

monitorizacion de sistemas fotovoltaicos, que son:

1 Interoperabilidad: Las instalaciones fotovoltaicas tiene diferentes componentes y
dispositivos de distintos fabricantes que deben integrarse y csdiprastos
proporcionan informacion en diferentes protocolos, ademas si se deben monitorizar
varias instalaciones estos también deben integrarse.

1 Gestion: Debe actualizarse y monitorizarse los dispositivos para la prevenciéon de
dafos.

1 Seguridad: El sistemadebe proporcionar medidas de ciberseguridad para la
prevencion de ciberataques y acceso de personal no autorizado.

1 Procesamiento:Debe proporcionarse datos confiables con una frecuencia minima
de 1s para el analisis en tiempo casi real.

1 Escalabilidad: El sistema de monitoreo debe de adaptarse a los diferentes tamafnos
de las instalaciones fotovoltaicas, ademas de permitir la interaccion con nuevas
instalaciones.

1 Costo: Se considera los costos de implementacion y mantenimiento del sistema de
monitoreo, asi @mo su robustez a las inclemencias climéaticas a las que estan

expuestos las instalaciones fotovoltaicas.
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Para explorar y evaluar las plataformas se conectd a la mayoria de las plataformas loT
dispositivos que enviaron sefiales analdgicas, detallarsdosetinuacionla metodologia

usadgpara cada plataforma IoT.
a. Evaluacionde IBM Watson 10T Platform

Se conecto el Arduino UNO a los dos potenciometros de 1K y 5K para simular el envio de
datos de dos sensores, el Arduino se conect6 al portatil recogidodaatos en el IDE de
Arduino el que se conecté al neBE&D y este finalmente envié esos datos a IBM Waton
loT.

b. Evaluacion deAWS loT

Se conecto el Arduino UNO a AWS loT con la misma arquitectura usada para la conexion
a IBM Watson con la diferencide que en el nodBED se configuro y se conectdé a AWS
loT.

El PLC LOGO! 8.3 se expandié con el AM2 RTD al que se le conecto dos PT100 los que
censaron la temperatura del ambiente, este PLC se conectd a AWS loT configurandose la
conexion mediante LOGO Sdftomfort.

C. Evaluacion de AzureloT Hub

Se conecto el Arduino UNO a Azure loT Hub con la misma arquitectura usada para la
conexion a IBM Watson variandose los nodos en el R y conectandose a Azure IoT
Hub este a su vez envi6 los datos al serviciegbtr Analytics del que se volvié a enviar los

datos a Power Bl para su visualizaciéanglisis
d. Evaluacion deAzure |oT Central

Se utilizo la misma arquitectura de conexién del Arduino UNO a IBM Watson, con la
diferencia en la configuracion del neB&D conectandose asi a la aplicacion supervision

del panel solar de Azure loT Central.
e. Evaluacionde Cloud I oT Core

Se conecto un dispositivo virtual que brinda el mismo servicio CloudQore para

visualizar su funcionamiento.
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f. Evaluaciéon de Ubidots

Se conecto el LOGO! 8.3 utilizando la misma arquitectura usada para conectarse a AWS, no
obstante, en este caso los datos se enviaron a un portatil configurandose la conexidn a node
RED co el LOGO Soft Comfort, envidndose estos datos a Ubidots desde éRE@de

g. Evaluacionde KaaloT

Se evalud las funcionalidades disponibles con la documentacién disponible del servicio.
h. Evaluacion deArduino 1oT Cloud

Se evalué lafuncionalidades revisando la documentacién disponible en esta plataforma.
I Evaluacion deThingSpeak

El LOGO! 8.3 se expandi6 con el médulo AM2 RTD para poder leer la informacion
analogica que recogia de los 2 sensores de temperatura PT100, el PLCteeat poetatil

para enviar los datos al nG&ED a través del LOGO Soft Comfort, el nelED se conecto

a la plataforma ThingSpeak, envidndose asi los datos recogidos por los sensores a este

servicio.

3.5.2 METODOLOGIA PARA EL DISENO DE UN SISTEMA PARA LA
EXPORTACION DE DATOS A LA NUBE

El disefio del sistema de monitore@sado en loPpara la instalacidn fotovoltaica conectada
a la redcon conversores de corriente continua CCK&@laborden base s caracteristicas
gue esta presentalas condiciones efas que seencuentradetalldndose en los siguientes

apartados.
a. Localizacion dd SFCR con conversores de corriente continua CC/CC

El sistema fotovoltaico conectado a la red (SFCR) esta instalado en el Instituto de Energias
Renovables y Hfiencia Energética de la Universidad Nacional de Juliaca en Peru, region
Puno, distrito Juliaca, centro poblado Ayabacas, a 3833msnm, latitud 15° 24’ 33"S y longitud
70° 05' 26"OEn la figura 15 se muestra la localizacién del SFCR.
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Figura 15. Localizacion de la instalacion fotovoltaica conectada a la red desde Google Earth
(Google, 2022)

b. Caracteristicas de la instalacion fotovoltaica

El sistema fotovoltaico conectado a la red, esta compuesto por 10 modulos de 370W de
potencia nominal cada uno, pordoe la potencia instalada es 3.7kW aproximadamente, 10
conversores CC/CC e inversor de CC/GX el anexo 1 se visualiza esta instalacion

fotovoltaica
C. Parametros medidos del SFCR

Los datos adquiridos de la instalacion fotovoltaica conectada a la nepreraenlos
pardmetros meteoroldgicos y los eléctricos.

i. Pardmetros meteoroldgicos

1 Radiacion solar: Se mide la irradiancia en el plano de los paneles lo que estan
instalados con una inclinacion de 15°, el instrumento instalado para este propésito
es unaelda calibrada de 10W de potencia nominal, esta celda esta conectada a un
convertidor de corriente RMCA61BD Schneider Electric que cambia la corriente de
A a mA, enviando esta sefial al médulo de expansion LOGO! AM2, esta a su vez
envia esta sefial analégial LOGO! 8.3En la figura 16 se muestra la celda

calibrada mencionada.
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Figura 16. Celda fotovoltaica calibrada para medir la radiacion $otadente en el SFCR

1 Temperatura: Se mide la temperatura con 4 sensores PT100 adheridos
adecuadamente en los siguientes puntos: el centro de un panel fotovoltaico, el
extremo de un panel fotovoltaico, la celda y el inversor. Estos sensores estan
conectados a dos mdédulos de expansion LOG®@2 RTD que se conectan entre

ellas y envian las sefales analdgicas al LOGO! 8.3.

Figura 17. Sensor de temperatura PT100 adherido a la parte posterior del panel fotovoltaico
del SFCR

ii. Parametros eléctricos

1 Voltaje: El voltaje de la instalacion fotovoltaica se mide con un convertidor de
voltaje RMCV60BD Schneider Electric que se encarga de convertir la tension del
sistema a un voltaje mucho menor y enviar la sefial analégica al LOGO! 3.8

1 Corriente: Se mide la corriente H&FCR con un RMCA61BD Schneider Electric
el que esta conectado al mismo modulo de expansién LOGO! AM2 que recibe las
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sefales de corriente de la celda calibrada, este médulo de expansién esta conectado

al LOGO! 8.3 al que envia las sefiales analdgicas.
d. Adquisicién de datos

Los datos adquiridos por los transductores de corriente y voltaje estan calibrados con
pinza amperimétrica certificad@odas las sefiales analdgicas, tanto de los sensores de
temperatura, transductores de corriente, voltaje y l@acedlibrada soprocesadas en el
LOGO! 8.3 La programaciénfue desarrollada en el softwateogo Soft Comfortcuyo
diagrama se muestra en la figurg &8tosdatostambién se almacenan una memoria
microSDinsertada en dicho PL@n el anexo 2 se visualizh sistema de adquisicion de

datos

REGISTRO DE DATDS
TENSION DEL SISTENA SOLAR EDGE

g1 hizz oo i :
608 Téwsioh | | | dvid e
: G u e,
CORRIENTE DEL SISTEMA SOLAR EDGE TEMPERATURA EN EL MEDID OEL PANEL TEMPERATURA DEL INVERSOR
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Figura 18. Diagrama de procesamiento de datogldrogo Soft Comfort

e. Disefio e implementacion del sistema de monitordmsada en una soluciéon 0T

El disefio del sistema de monitoreo de la instalacion fotovoltaica sednzaplataforma

loT seleccionadaen base a los resultados obtenidos en la seccidnLdsl datos
meteoroldgicos y eléctricos proporcionados por la lasikan fotovoltaica fueron
transformados poel PLC que se integré a un dispositivo I&Bspberry Pi 4l que se le
instalola aplicacion de cédigo abiertdodeRED basado en node,jgste software es un
pasarela queermite la recepciode datos del PLda transformaciongeneracion de un
nuevo parametro y el acondicionamiedéodatos en formattSONpara su envio al servicio

en la nube, en el servicio 10T se desarrolld la aplicacion que ingesta telemetria y metadatos

provenientes del dispositivo en tipmreal, esta aplicacion muestra los datos historicos, los
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ultimos datos actualizados en paneles, graficos en paneles, posibilita el analisis de datos y
su descarga en un entorno local, exporta la telemetria a un almacén los que pueden ser
descargados y afizados con mayor flexibilidacen el anexal se visualiza la conexion

fisica del sistema de monitoreo
f. Costo de la implementacion y mantenimiento del sistende monitoreo

El sistema de monitoreo es considerado desde la implementaciagpdderry Pi 4 el que
aloja a la puerta de enlace y se conecta con el sistema de adquisicion de datos, detallandose

los costos de implementacién y monitoreo en la tabla 3

Tabla3. Detalle de costos de la solucion propuesta

Concepto Cantidad Precio
Raspberry Pi 4 modelo B Unidad S/. 410.00
Cable ethernet 1 metro S/.5.00
Case con sistema ¢ Unidad S/.100.00
refrigeracion

Licencia Azure loT Central 1 afo S/.0.00
Licencia Azure Blob Storage 1 afo S/. 30.00
Router Unidad S/. 500.00
Servicio de Internet 1 afio S/. 360.00
Total 1 afio S/.1405.00

3.5.3 METODOLOGIA PARA EVALUAR LA FUNCIONALIDAD DEL SISTEMA
PROPUESTO

El sistema propuesttuego de serimplementadose monitorizola conectividad del
dispositivo loT, la temperatura, la inicializacion automatica en caso de cortes de fluido
eléctrico, ademése supervista telemetria enviada, la exportacion de datos, el almacenaje
de datos, la asignacién desuarios y reglas segun lo configurade. evalué la solucién
Node RED/Azure 10T Central en base a los retos que enfreéii@amentdas instalaciones
fotovoltaicas como la interoperabilidad, gestion, seguridad, procesamiento, escalabilidad y

costo.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1 COMPARACION DE LAS PLATAFORMAS Y SERVICIOS EN LA NUBE

En la tabla 3 se presenitss resultados devaluacidon de los principales servicios lef

funcién a las necesidades en la monitorizacion de sistemas fotovolteeoagonados por

de Arquer et al., (2021)

Tabla4. Evduacion de los principales servicios 0T

Servicio
loT

Interoperabilidad Gestion Seguridad Procesamiento Escalabilidad CostoMensual

IBM
Watson loT

Platform

AWS loT

Azure loT
Hub

Azure loT

Central

Cloud loT

Core

Y

\Y

$2875.005000
dispositivos y
1000000 de
sucesos

Capa gratuita:
500 dispositivos y
200MB/dispositivo
$ 187660, 100000
dispositivos y
975000000
mensajes

Capa gratuita: 50
dispositivos y
45MB/dispositivo
$2500.00,
300000000
mensajes

Capa gratuita:
8000 mensajes.
0.5KB/mensaje

$ 0.7/ dispositivo,
30000 mensajes
Capa gratuita: 7
dias

$ 0.0045/MB, el

tamafo minimo de
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un mensaje es
1024 bytes.
Capa gratuita:
250MB
Ubidots Vv Y Y, \Y, $ 199.00, 200
dispositivos y
15000000 de
puntos
Capa gratuita: 30
dias
Kaa loT Y, Y Y, Y, \Y, $9.99,5
dispositivos.

Capa gratuita: 30

dias.
Arduino Vv Y, \Y $5.99, 25
loT Cloud dispositivos.

Capa gratuita: 2
dispositivos
ThingSpeak Vv Y, Y, \Y, $ 3.75, 10 canales
Capa gratuita: 4
canales y 246000

menajes.

Al comparar estos servicios o0& mayoria ofrece serviciogue cumplen lo requerido
siendo el factor decisivo las funcionalidades ofrecidas y el costo, eligiéfidaiseenteel

servicio Azure loTCentral, por la facilidad que tiene en la implementacion de la aplicacion
en la nube y el bajo costo, ya que el servicio estdndar que ofrece también nos brinda la

conectividad gratuita de 2 dispositivos @&h000 mensajes.

4.2 DISENO E IMPLEMENTACION DEL SISTEMA DE MONITOREO DE LA
INSTALACION FOTOVOLTAICA CONECTADA A LA RED

4.2.1 HARDWARE

Para esta solucion se utilizo el PLC LOGO! 8.8 gor si misma puede conectarse a la nube
de AWS, pero se adopto por una solucion mas flexible, sencilla y de menor $est
comunico el LOGO! 8.3con el Raspberry Pi 4 mediante un calif¢hernet usando la
comunicacion S7 IP/TCP y el Raspberry Bedonecto a internet mediante una sefial WiFi.
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4.2.2 CONEXION DEL LOGO! 8.3 CON EL RASPBERRY Pl 4

Paraenvio delos dabs del El LOGO! 8.3 al Raspberry Pi 4 mediante el canal de

comunicacion S7 IP/TCBe habilito esta conexién en el LOGO! 8.3 con ayuda del Logo
Soft Comfort por otra parte, en &aspberry Pi 4e habilito la conexién en BlodeRED

con nodo s4n. Los datos provenientes del LOG&3 son numeros con decimales, pero el

decimal no es posible visualizarlo por lo que en el NRE® se transforma estos datos para

gue estén dotados de sus respectivos decimales.
4.2.3 MONITOREO DEL RENDIMIENTO DEL DISPOSITIVO RASPBERRY PI 4

El dispositivo Raspberry Pi 4 trabaja las 24 horas del diay 7 dias a la semana, por lo que fue
muy importante monitorizar la temperatura del chip y de la memoria RAM que suelen
calentarse de acuerdo a los procesos realizadoteynperatura de la intemper@einque al
dispositivo se le habia incorporado un sistema de refrigeracion era necesario supervisar su
temperatura en las horas de mayor temperatura que suele ser de 11:00am s&&sDipend,

este desafiocon la ayudadel ftware VNC connect que permite la supervision del
dispositivo y el uso de sde manera remota ya sea en un entorno local o a través de internet,
asise pwedesupervisar la temperatura abspositivq programar y realizar actualizaciones

segun lo requédo.

El lugar en donde esta localizado la instalacion solar suele darse apagones recurrentes o
también los técnicos hacen mantenimientos periédicos y tomas de informacién que cortan la
energia al Raspberrry Pi 4, por lo que fue necesario implementarieldal nodeRED de

forma automatica cada vez que se encienda y pueda enviar informacion sin necesidad de ser

inicializado por una persona.
4.2.4 ENVIO DE DATOS A IOT CENTRAL

Para enviar telemetréie NodeREDa IoT centrglen la aplicacion NodRED setransformo

los datos en formato JSON, seplementduna variablenasla i ptencia que se obtuvo
multiplicando la variable corriente con el voltagelemase programéel enviode datos a
loT central solo cuando se obtieneeagia del solevitandoseasi él envié de datos en la
noche en el anexo 5 se mueststaprogramacion realizada en el nodo functioos datos

son enviados en intervalos de tiempo de 1 minatoghexion seealizocon ayuda del nodo
Azure loT Central, realizandas configuracionede autenticaciénon eltoken de firma de

acceso compartid@AS) y el canal de comunicacién es MQén la figura 19 se muestran
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los nodos utilizados y su conexion, en la figura 20 se muestra la autenticacion del Node

RED para conectarse al IoT Central

<= Node-RED

SFCR . + - #¥ debug i
1. Senales:recibidas

~ common T

| Radiacion Solar st flow.RadlacionSolar

inject '

e ) SRS oo TomporanracP
calch i
link in
link call

link out
~ function r 8 ]
timestamp L Telemetria del SFCR —_—

function 2. Transformacionide datos 3. Envio-adoT Central
switch

Figura 19. Flujo de trabajo en NodRED

Edit Azure loT Central node

Delete Cancel m

1+ Properties - INE
Transport MQTT ~
Authentication SAS ~

Scope ID OneQ04E4D22

Device ID Raspberry1

Primary Key MBB5/Hdeb/ulgy+INknyJNFI/OwWw/Cqd1bDNg

Command
Name

Command
Name

Command
Name

Command

O Enabled

Figura 20. Conexion de Nod&®ED con Azure loT Central

En la aplicacion de IoT Central desarrolldos paneles a mostrarse, analisis de datos y roles
de usuarios a usar el servicio, el servicio guarda los datos por el periodo de un mes, y se

pueden descargar los datos analizados en formaterc$a figura 21 se muestra el panel de
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control. Rara almaenar los datos por un tiempo indefinido se exporta los datos cada minuto

al almacén de datos Azure Blob Storage en formato JSON.

1035,1

i ‘ 53,8
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| \\ [ | CONSEJO NACIONAL
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\ | Jose Felipe Supo Halanoca INNOVACION TECNOLOGICA

Figura 21. Panel de control del sistema de monitoreo en Azure 10T Central

Los datos antes de ser exportados a Azure Blob Storage deben ser transformados, para que
sealmacenen datasnicamenteade latelemetriaenviada por el dispositivo y el timestamp
qguitando los metadatos y la identificacion del dispositivo dotado por loTraleen los
siguientes puntos se muestra la programacion realizada para lograr este fin, el mensaje de
entrada muestra en formato JSON la estructura del mensaje a exportarse, la compilacion de
la consulta de transformacién muestra las modificaciones @jidcieron al mensaje de
entrada y podltimo la vista previa del mensagie salida nos muestmose exportaran

finalmente los datos luego de la modificacion hecha.

1 Mensaje de entrada

"applicationld" "b98b00aal5824aa%#8015f8ch35120af2;'
"enqueuedTime™'1964-03-16T08:49:14.8391642597"
"messageSourceTtelemetry’,
"telemetry" [

{

"id":
"dtmi:monitorizaciondelainstalacionfotovoltaicaconectadaalare:raspberrypi4: Tammae&mElICentroD
elPanel;1;

"name" "TemperaturaEnElCentroDelPangel"

"value™ 1.0938292275314264e+308

2
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"id":
"dtmi:monitorizaciondelainstalacionfotovoltaicaconectadaalare:raspberrypi4: TemperaturaEnEIExtremo
DelPanel;1}

"name". "TemperaturaEnElExtremoDelPangl"

"value™ 1.209154491352934e+308

L
{

“id":

"dtmi:monitorizaciondelainstalacionfotovoltaicaconectadaalare:raspberrypi4:TemperaturaDellnversor;1

"name" "TemperaturaDellnversor”
"value" 1.6350023859356923e+308
h
{
"id":
"dtmi:monitorizaciondelainstalacionfotovoltaicaconectadaalare:raspberrypi4: TemperaturaDelLaCelda; 1"
"name" "TemperaturaDeLaCelda"
"value™ 1.453097085832663e+308

"id": "dtmi:monitorizaciondelainstalacionfotovoltaicaconectadaalare:raspberrypi4:Voltaje;1"
"name". "Voltaje",
"value": 1.0421904975777819e+308

"id": "dtmi:monitorizaciondelainstalacionfotovoltaicaconectaldre:raspberrypi4:Corriente; 1"
"name" "Corriente’,
"value": 9.362347014488592e+307

"id": "dtmi:monitorizaciondelainstalacionfotovoltaicaconectadaalare:raspberrypi4:Potencia; 1"
"name" "Potencia)
"value™ 7.343087259871215e+307
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"id":
"dtmi:monitorizaciondelainstalacionfotovoltaicaconelaalare:raspberrypi4:RadiacionEnElIPlanoDelLo
sPaneles;1"

"name" "RadiacionEnElPlanoDelLosPanelges"

"value" 1.2793751678591925e+308

1,
"device" {
"id": "hivnwfog8md;j",
"name". "digital matrix",
"templateld”
"dtmi:modelDefinition:monitorizaciondelainstalacionfotovoltaicaconectadaalare:raspberrypi4;1"
"templateName™'Raspberry Pi 4"
"properties® {
"reported” []
12
"cloudProperties']],
"simulated"” true,
"approved: true,
"blocked" false

"provisioned® true

1 Compilacion de la consulta de transformacion

import "iotc" asiotc;
{

Timestamp: .enqueuedTime,

RadiacionEnElPlanoDeLosPaneles: .telemetry | iotc::find(.name ==
"RadiacionEnEIPlanoDeLosPaneles™).value,

TemperaturaEnElCentroDelPanel: .telemetry | iotc::find(.name ==
"TemperaturaEnEICentroDelPanel").value,

TemperaturaEnEIExtremoDelPanel: .teleméiotc::find(.name ==
"TemperaturaEnEIExtremoDelPanel).value,

TemperaturaDellnversor: .telemetry | iotc::find(.name == "TemperaturaDellnversor"”).value,

TemperaturaDelLaCelda: .telemetry | iotc::find(.name == "TemperaturaDeLaCelda").value,

Voltaje: telemetry | iotc::find(.name == "Voltaje").value,

Corriente: .telemetry | iotc::find(.name == "Corriente").value,

Potencia: .telemetry | iotc::find(.name == "Potencia").value
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1 Vista previa del mensaje de salida

"Corriente" 9.362347014488592e+307

"Potencia® 7.343087259871215e+307
"RadiacionEnElIPlanoDeLosPanele$:2793751678591925e+308
"TemperaturaDelLaCeldal.453097085832663e+308
"TemperaturaDellnversor1.6350023859356923e+308
"TemperaturaEnElGeroDelPanel’'1.0938292275314264e+308
"TemperaturaEnEIExtremoDelPanel209154491352934e+308
"Timestamp! "1964-03-16T08:49:14.8391642597"

"Voltaje": 1.0421904975777819e+308

4.2.5 EXPORTACION DE DATOS A AZURE BLOB STORAGE

Se exporto los datake |0T centrah Azure Blob Storagetilizando la autorizaciérdentidad

administrada por el sistemdMicrosoft, 2022)indica que este tipo de conexion reas
segura porque:

M No se almacenan las credenciales del recurso en una cadena de conexion en la
aplicacién de 1oT Central.

1 Las credenciales se vinculas automaticamente a la vigencia de aciplicoT
Central.

1 Las identidades administradas rotan periodicamente sus claves de seguridad.

Los datos importados de loT central a Blob Storage se guardan en un Blob llamado
datosfotovoltaicodas que se guardas en subcarpetas de acuerdo al afio, mbasyalia
minutg en la figura 22 se muestra el servicio en la nube Azure Blob StoEdgeervicio

Blob Storage tiene una aplicacion para escritorio llamislilzrosoft Azure Storage
Explorer la quetiene masherramientagjue la aplicacion en la nulm®mo por ejemplo
descargatodos los archivode un blob emna sola descargan la figura 23 se muestra la

aplicacion para escritorio de Azure Blob Storage.
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= i Buscar recursos, servicios y documentos (G/) N & proyectoconcytecunaj.. @

= datosraspberry1 X

Nombre Madificado Nivel de acceso Estado del archivo Tipo de blob Tamaiio Estado de concesion

Figura 22. Servicio de Almacén deatos Azure Blob Storage alojado en la nube

. Microsoft Azure Storage Explorer - o X
Achivo Editar Ver Ayuda

T datosraspberry? ‘m X

= L o + 8- D == X 7 b (@]

Cargar Descargar  Abrir  Muevacarpeta  Seleccionar todo  Copiar Clonar | Eliminar  Recuperar Estadisticas de la carp. Actualizar

T Blobs activos (predeterminado) v | datosraspberry

it

bO8bDONza-1582-4aa7-B015-fBcb35120a72

Acciones Propiedades. Actividades

Figura 23. Aplicacion para escritorio de Azure Blob Storage

4.2.6 PROCESAMIENTO DE DATOS EN POWER Bl

Power Bl tiene la capacidad de ingestatios directamente desde el servicio en la nube Blob
Storage, pero l0T centrekporta a este servicio archivos sin extengan tal razon Power

Bl no puede reconocer los datos directametweno archivo JSON y no procesa
correctamente los datos como unhla por esta razén es que se descdagearpeta de
archives que se encuentra en el contenathtiosraspberryhl ordenador de escritoriana

vez descargadla carpetae puede visualizar que los archivos se encuentran en multiples
subcarpetapor lo que agregar la extension json a cada archiemandarialemasiado
tiempq para solucionar este problemaceo un archivo batch que automatiza todo el
proceso de agregar la extension json a todos los arcleuda figura24 se muestra la

programacion hgha en un block de notas
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Archivo Edicion Formato Ver Ayuda
WECHO OFF

PUSHD .

FOR /R %%d IN (.) DO (

cd "¥khd"

IF EXIST *. (

REN *. *.json

)

)

POPD

Figura 24. Programacion dearchivo batch

En Power Bl sebtuvieronlos datosdel dia 08 de marzo del 2022través del editor de
Power Querydonde serdenaony eliminaon columnas para semalizadasen la figura

25 se muestra el andlisis de datos en el editor Power Query

Sin titulo - Power B Deskiop

Archivo Inicio Ayuda Herramientas de tablas Herramientas de columnas

Formato | 1470372001 1330:. ~| 5 Resumen

MMM g

“
MEMMMM

382
32
33.2
33.2

12.2
332
332
3.2
122
3.2
32.2

122

Figura 25. Analisis de datos en Power Bl

Una vez transformados los datos en el editor de Power Query seapdisis cambios en
Power BI, donde se obtuvo la energia producida por la instalacion fotovoltaica a partir de la
PotenciaAguilar, Perez, De la Casa y R{§2010)proponen la siguiente ecuacion para la

estimacion de la energia generada en un dia.
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Donde elnimerototal de valores N= 24 y la variacion del tiem¥f=1hora Esta ecuacion
seadaptopara este caso particular donde los datos se toman en intervalos de tiempo de 1

minuto, realizdndose la aproximacién con la siguiente ecuacion

l
E

T[i)/o p

S

Donde:

E: Energia expresada en kWh

P(t): Potencia en kW

Pi: son los valores de potencia tomados en intervalos de 1 minuto
N= Numero total de valores tomados en un dia

Y& 1 minuto

Para el célculo de la energia en Powesdafiadio una medida en base a la ecuacion (1),

esta medida se agrego con la siguiente ecuacion:
Energia =CALCULATE (SUM('08'[Potencid)], FILTER(ALL ('08), '08'[Timestampk= MAX ('08'[Timestamp)))/60

La aplicacion Power Bi @ntacon uragran variedadle graficosy andlisisde datogjue nos
permitio presentar losindlisis dedatos en visualizaciones grafidatuitivas del dia 08 de
marzo del 2022En la figura 26 senuestrauna graficaen corriente continua de j@tencia
de lainstalacion fotovoltaicaomparado cota irradiancia en el plano de la inclinacion de
los paneles solares de la instalaciénidenciandosé determinante que es la irradiacion

sobre la potencia del generador.
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Figura 26. Analisis grafico en Power Bl de la potencia e irradiancia

En la figura 27 senuestra la potencia en corriente continua de la instalacion fotovoltaica

A

sonpy A

con respecto a la energia en corriente continua que proporciona el generador.

Archivo Inicio Insertar Modelado Ver Ayuda
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datosv  Excel Power Bl Server  datos recientesv  datosv visual teqo  visullesv  medida rapida
Portapapeles Datos sits  ierar Calaulos Corfidenciaidad | Compartir
Wl Potencia y Energia
@Fotancis ®Energia
a
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Figura 27. Andlisis grafico en Power Bl de la potencia y energia

En la figura28 semuestrala irradiancia en el plano de los modulos fotovoltaicos de la
instalacién con respecto a la intensidad de corriente continua producida por el generador,
observandose lo relacionados que estan estas curvas, portéripiénes oportuno hacer

un analisigledispersion para ver la influencia de la radiacion en la corriente generada

A

sauopezI[eNnsIA

A

sonjy A

A

sauopeziensin

A

soawe)
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Analisis Power BI - Power Bl Desktop
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Figura 28. Analisis grafico en Power Bl de la irradiancia y la corriente

En la figura 29se muestra la temperatura eh eentro de un panel de la instalacion
fotovoltaica con respecto al voltaje total de la instalacion, la temperatura afecta al voltaje
generadeen los panelegor lo que se puede observpreel picomasalto de tension de
voltaje del SFCRes 448.6V cuando el panel esta a 23.3°C de temperatura, siendo esta la

temperaturanasbajaque presenta el panel duraeteliacuando el soéstasaliendo

Pawer Bl Desktop

Archivo Inicio Insertar Modelado Ver Ayuda

(& @& Lo ﬁj=[“fj©[“ B [ dI+[-»_IEV/

Pegar Obtener Libro de Conjuntos de datos de 5UL I:L ficar Dataverse U ge es | T ctualizar lel a\ de Més objeto:
dat wer Bl d Exto uale

Temperatura y Voltaje

A
N A
A

)
sonpy A
ssuopeZI|ENSIA

Voltaje (V)

Temparatura del panel I'C}

Pégina 4 de 5

Figura 29. Andlisis grafico en PowerlRle la temperatura y el voltaje

Finalmenteen laultima paginadel Power B generamos una tabla ctodos los datoge
interés que se pueden colocar con columnas ordenadas para su exportacion a una base de
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datos local o en lautbe, cada una das visualizacionese puede exportar en un archivo de
extension csv o se puede exportar todo un informe en formato pdf, el que es muy conveniente
para presentaciones rapidas la figura 30 se muestra la pagina de Power Bl donde se

geneb la tabla

Analisis Power BI - Power 81 Desktop

A
A
A

sond A

sauoIEZIfENSIA

3320 2350 2 200

Figura 30. Generacion del parametro energia a partir de la potencia y el tierRooven Bl

4.2.7 ALMACENAMIENTO DE DATOS EN AZURE SQL DATABASE

Los archivos generados luego del analisis en Power Bi se pueden subir al mismo almacén de
datos Azure Blob Storage u otra opcion es subir a SQL Database ya que se pueden guardas
datos relacionales como tablas y visualizarlos rapidamente ademas de mudltiples
herramientas que ofrece este servicio si se quiere escalar a construir una aplicaciéon en

Microsoft Power App.

La tabla generada en Powelr & guardo en formato csv, este archivo se sulséraicio

en la nubeAzure SQL Database mediante la aplicacioesieritorio Microsoft SQL Server
Management Studjeen la figura 31 se muestra el servicio en la nube Azure SQL Database
en la figura 32 se muestra la aplicacitaescritoriopara Azure SQL Database denominado
SQL Server Management Studio y erfitpira 33 se muestra la arquitectura del sistema de

monitoreo propuesto para la instalacion fotovoltaica conectada a la red
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Figura 31. Servicio en la nube Azure SQL Database
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Figura 32. Almacenamiento de datos relacionales desde la aplicacion para escritorio de
Azure SQL Database
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Figura 33. Arquitectura de la conexion de los dispositivos fisicos y servicios virtualesstigha de monitoreo
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4.3 EVALUACION DE LA FUNCIONALIDAD DEL SISTEMA DE MONITOREO

PROPUESTO

El sistema de monitoreo propuesto presenta las siguientes caracteristicas

M

Los datos se actualizan cada minuto, ya que el &it@configurado para enviar

datos en ese intervalo de tiempo, esto permite el andlisis de los datos en tiempo real
y la deteccidn de irregularidades en las curvas de voltaje, corriente y temp&atura.
puede acceder al sistema de monitoreo frecuentemertte deslquier dispositivo
conectado a la internet.

Los softwares de cédigo abiertolarpuerta de enlace loflos softwares en la capa
gratuita de la plataforma lofermiieron el desarrollo sin inversion y tampoco ser
requiere un pago mensual paidicencia de estosoftwares. El pago si se realiza por

el almacén de datos al superarse los beneficios de la capa gratuita yal pago

por el almacén de datos al cabo de un afio sera mayor ysedeeminaran los
beneficios de l@apa gratuita

El sistena no ha fallado durant2 meesdebido a quenvialos mensajegor el
protocolo MQ@'T que aprovecha laonexion,aunque la sefial en el lugar muchas
veces sea muy baja, el dispositivo soporta los cortes de energia eléctrica frecuentes
gue se dan en el lugpara encenderse e iniciar automaticamente el programa que
envia datos a la plataforma 10T, ademas esta optimizado para el envié de datos solo
durante las horas sol, por lo que en la noche no envia datos.

El acceso al sistema de monitoreo esta protggidana firma de acceso compartido

de la puerta de enlace 10T a la plataforma 10T y de la plataforma IoT al almacén de
datos por identidad administrada por el sistema

El sistema de monitoreo esta protegido contra ciberataques, para adRasigberry

Pi OS,nodeRED, Azure |oT Central y Azure Blob Storage se requiere autenticacion
NodeRED se conecta colzureloT Central autenticandose con la fireh@ acceso
compartido y Azure loT Central para exportar datos a Azure Blob Storage se
autentica por identida@ddministradaasignadapor el sistema, ademas de estas
credenciales como medidas de seguridad lo dat@nviarcifrados ademas en la
plataforma 10T y el almacén de datos se asigna roles como medida de seguridad para
la manipulacién de informacion por pade los usuarios

Lasolucion IoT propuesta ademas de integraoseel almacén de datos Azure Blob

Storage puede integrarse con Azure Data Explorer, Azure Event Hubs, Cola de
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Azure Service Bus, Tema de Azure Service Bus y WebHadkplementacion de
estas integraciones ofrepdlltiplesventajasasi como el aumento del precio en el
sistema de monitored’or otra parte, Azure Blob Storage se integra con Power B
para un analisis de datosasdetallado, el uso de este software en &m@oi es
gratuito, en cambio si gequiere usala version desarrollada paenubeofrecela
ventaja del analisis en tiempo rgalebe pagarse por la licencia mensualmenita
opcion de integracion es guardar los datos analizados en Power Bi sa tieluatos
Azure SQLqgue permite guardar los datos en forma relacional, tanto Azure Blob
Storage y Azure QSL Data Base permiten el envio de datos directamente a una
aplicacion para Android desarrollada en Power App.

1 Lasolucién de monitoreo actual tiene @onsumo energético de 153e es mucho
menor al consumido por un sistema SCADA convencional.

1 Ademas de la evaluaciones ya expuestas se muestran las contribdel@igsma
de monitoredNodeRED/ IoT Centrakn la tabla @4daptando la tabla presentada por
de Arquer et al., (2021)

Tablab5 Contribucioneslel NodeRED 10T Centralidentificadas

Caracteristicas Finalidad Caracteristicas Contribuciones
coincidentes denode evaluadas
RED

Interoperabilidad Integrar datos y Mdltiples complementos S7, Modbus Firmata

Gestion

soluciones heterogénee

Permitir la integracion
vertical (solucion de
terceros)

Monitorear aplicaciones

y dispositivos

Facil actualizacion de

hardware y software

disponibles
Funcionalidad de
propdsito amplio
Formato de  dato:
multiples
Capacidades di

enrutamiento

Supervision de
dispositivos a través d
la suscripcion MQTT
HTTP, AMQP, etc

Aprovisionamiento del
software controlando
través de HTTR

(REALVNC)

Ethernet, WiFi, serial y
Bluetooth

Boolean, number, string
array, object y null

No evaluado

Solo requiere un client:
MQTT y HTTP

Evaluado
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Seguridad

Procesamiento

Escalabilidad

Costo

Facilitar la experiencie
del usuario
Evitar el ciberataque

mas frecuente

Evitar  acciones 'y
configuraciones

perjudiciales

Evitar la interceptacior
de datos

Verificar los
dispositivos conectados
Evitar interrupciones de

proceso

Proporcionar datos e
tiempo real

Verificar la integridad

de los datos

Optimizar procesos
industriales

Facilitar la expansién
horizontal

Minimizar el costo total

Gestion disponible ¢

través de interfaz web

Autenticacion de

usuarios
Configuracion cifrada
Gestion de redes
Control de acceso
datos, acciones
configuraciones de

sistema

Gestion de certificados

Identificacion mediante

la plataforma loT centra

Autocontrol de proceso
criticos

Flujos de trabajc
paralelos

Operaciones en flujos d
trabajo

Opciones de

procesamiento por lote
y en tiempo real

Integracién en
arquitectura  mediant

autoregistro

Facil integracion de
nuevos dispositivos
industriales

Disefio dinamico de
flujo de trabajo

Software gratuito de
cédigo abierto vy
Software en la capi

gratuita

Monitoreado y
gestionado con Azurt
loT Central
Autenticacion de las
personas que sanectan
y los dferentes servicios
Cifrado al enviarse dato
a loT Central
Capacidad de incorpore
firewall

Los usuarios y servicio:
tienes roles especifica

al acceder a loT Centra

Capacidad de use
certificados X.509

Evaluado

De forma
predeterminada par

Azure loT Central

Ratios multiples
disponibles

Evaluado

Evaluado

Se necesite

configuracibn en la
plataforma
Configuracion intuitiva

pero tediosa

Nodos multipropdsitoy
reutilizables

Raspberry Pl OSy
NodeRED son
softwares de codige
abierto y la aplicacior
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loT central en la capi

gratuita no tiene cost
Requisitos de hardwar Disponible en
bajos dispositivos de bajc

consumo 0 econdémicos

1 La documentacién para la conexién y procesamiento de datos de los dispositivos
industriales a la pasarela, asi como a la plataforma loT son escasas lo que dificulto
la conexion, fuen necesariavarias pruebas para una conexién optima.

9 Eltiempo demuestre@sen tiempacasireal ya queseregistroel retraso solo de 1 a
2 segundos, ello debidocae la instalacion se encuentra en un lugar alejado con

acceso a internet intermitente, velocidad y sefial baja.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El disefio e implementacion de un sistema de monitofiepara una instalacion fotovoltaica

conectada a la red nos permite concluir lo siguiente:

a.

Las plataformasloT que secompararonofrecen diferentesservicios para la
conectividad, seguridad, procesamiento de datslisis, otras las integran en una
sola plataforma y otras las ofrecen por separado, comunicando en lenguajes técnicos
distintos unos de otros los servicios que ofrecen, esta faltaadela@szacion hace

dificil su evaluacion de acuerdo a los desafios a las que enfrenta un sistema de
monitorizacion fotovoltaico. La platafornsleccionada fugézure 0T Centrapor
superar relativamente lodesafiosque enfrentanlos sistemas de monitoreo
fotovoltaicq porofrecer una capa gratuita dentro de un pistdndacon un nimero
limitado de mensajes gratuitos que abaratan los ¢@stemasle ladacilidadegara
configura los panelesgraficos y numéricos, reglas, usuarios, exportacion a otros
servicios en la nube de Azure y la conectividad a los dispositivos 10T y pasarelas.

El disefio del sistema de monitoreo basado en IoT fue posible gracias a la gran
flexibilidad y versatilidad que tiene NodRED, que nos permitié la conexién con el
sistema d adquisicion de datos, afiadirle decimales a los ,d&faslir el parametro

de Potencia a partir del voltaje y la corriente, adematades el formato JSOB

los datogpara su envio a Azure I0T Central implementarse la solucion 10T da
instalacion fotovoltaica, nos enfrentanadslesafio de los cortete fluido eléctrico

y desconexiomemporal del Raspberry Pi 4 donde esta alojado la pasarela por lo que
se automatizo la inicializaciéon de NeB&D paa su conexiorautomaticay envio

de datos a la nube cada vez que se restablece el suministro de. @@enpién se
implementda exportacion de datos de Azure I0T central al almacén de Aztios

Blob Storage para guardar los datos por tiempo indefinattemas dédas
posibilidades de analizarse en Power BI

El sistema de monitoreo basadowsra soluciorioT y servicios en la nubeubrio

todas las expectativas aprovechando todas las ventajas que nos ofrece una solucion
0T, en cuanto a los desafios de monitorizacion que deben superar los sistemas

fotovoltaicos se superd la mayoria de ellos detallandose a continuacion:
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Interoperabililad: lasolucion IoT se adapta a varios protocolos de comunicacion de
dispositivos industriales, también se integra a servicios de tetoemsllo gracias

a la gran capacidad que tiemodeRED de implementar nuevos nodos con
capacidades para la solugicequerida.

Gestion: el dispositivo 10T es monitoreado por REAL VNC, que permite
monitoreo de la temperatura del chip y memoria RAMdilgpositivo, asi como la
actualizacion y reconfiguracion de los softwares.

Seguridadlos datos estan encriptadosttaal enviarse como al ser almacenaébs
acceso a NodRED y Azure IoT Centralesta protegido por autenticacion,
autorizaciones de usuarios y roles tanto para los usuarios como para los servicios que
se conecten.

Procesamiental acceder a NodRED desde REALVNGos datos se visualizan en
tiempocasireal, mostrando un retraso de 1 aggjundos, estesdebidoa que el
Raspberry Pi 4 se ubica en lugar alejado y por consiguienteacceso aninternet

de sefalbaja e intermitente Los datosse muestreaen la plataforma loTy se
registran en el almacén de datos en intervalosrdmdto. Antes de implementarse

el sistema de monitoreo en la instalacion se compeblii@mpo que se toma en
enviar losdatos para ello se evalu6 jalataforma I0T, la pasarela y el dispositivo
industrial, donde se observo que los datos se visualizalism®goreal en intervalg

de 1 segundo.

Escalabilidad: la plataforma IoT y la pasarela permiten escalar a nuevos sensores y
dispositivos industriales los que pueden integrarse a la pasarela o a la plataforma loT
autorregistrandose al conectarse, ademptataforma se puede configurar y adaptar

a nuevos entornos.

Costo:la solucién propuesta disminuye los costos de implementacion del hardware
ya que NodeRED solo requiere caracteristicas basicas para su instalacion y
funcionamientopor lo que el dispositivo 10€s una PC muy basica gseportaun
entorno hostil, ademas sksminuye los costos de mantenimiento por el uso de
softwares de cddigo abierto y el aprovechamiento de la capa gratuita de la plataforma
loT y el almacénde datosaun superando la capa gratuita del almacén de datos el

pago esninimo.
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5.2 RECOMENDACIONES

1 Paramonitorizar adecuadamente una instalacion fotovoltaica se recomienda medir
los parametros meteorolégeaemperatura del medio ambientemperatura del
panel fotovoltaico e irradiancig se recomienda la medicién de los parametros
eléctricos: voltaje corrientey potencia en corriente continua, ademaswidtaje,
corrientey potencia en corriente alterna que se obtiene del invenstegrar todas
estas mediciones en un sistema de monitorizacién basada solucion 10T.

1 Se recomienda hacer un analidsl rendimiento del generador fotovoltaico, del
inversor y de todo el SFCR.

1 Se recomienda el uso de un piranédmetro certificado o uda calibrada certificada

para la medir la irradiancia solar.
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ANEXOS

Anexol. Sistema fotovoltaico conectado a la red con conversores de CC/CC

-

g
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Anexo2. Sistema dadquisicion de datos del SFCR
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Anexo3. Sistema de refrigeracion incorporado al Raspberry Pi 4
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Anexo4. Sistema de adquisicion de datos integrado al Raspberry Pi 4
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Anexo5. Acondicionamiento de los datos en NeRED para su envio a loT Central

© W0 ST AW N

4

H
[
4

19
20
21
22+

ar

var
var
var
var
var
var
var

rad = flow.get("RadiacionSolar™);

tempCP = flow.get("TemperaturaCP");
tempEP = flow.get("TemperaturakP™);
tempI = flow.get("Temperaturalnversor™);
tempC = flow.get("TemperaturaCelda™);
volt = flow.get("Voltaje™);

corri = flow.get("Corriente™);

pot = (volt*corri/10000000);

if (volt > 0) {

msg.

}i

payload = {

RadiacionEnElPlanoDelosPaneles : rad/10,
TemperaturaknElCentroDelPanel : tempCP/10,
TemperaturabEnElExtremoDelPanel : tempEP/10,
TemperaturaDelInversor : templ/16,
TemperaturaDelLaCelda : tempC/10,

Voltaje : wvolt/10,

Corriente : corri/1000,

Potencia : pot

return msg;

¥
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Anexo6. Flujo de nodos desarrollados en NdrIED para la conexion con el PLC,

transformacion de datos y envio a loT Central

[{"id":"64ced5af71157ech","type":"tab","label":"SFCR","disabled":false,"info":"First Step
to adapt S+hode to logenodan\nLogoComfort sidan\nTools->Ethernet
connectionsEnter\n-LOGO IP adresds-Subnet Mast-Default Gatewayn\nRight Click

on Ethernet connectiowsAdd Server connection> S7 ConnectiomDouble click on
connectionin\nTick Connect with an Operator Panel (DR)will change TSAP to
02.00n\nTick Accept allconnection requests (Or you know what yougl@Remote
Properties (Client) TSAP: 01.06nRed Node SidsmMenu (Upper Right}>Import-
>ClipboardnPaste flownimportn\nin SZLOGOS8 FlowinDouble click on LOGO®PLC
properties (little pencithChange for yor Red Node IP adréssnDeploynNow you could
already read all I/O of

Logo\n"},{"id":"16d9a3fed45699f7" "type":"inject","z":"64ced45af71157ec5","name":"","p
rops”:[{"p":"payload"},{"p":"topic","vt":"str"}],"repeat™:"1","crontab":"","once":false,"on
ceDelay"0.1,"topic™:"™,"payload":"","payloadType":"date","x":110,"y":460,"wires":[['a25
Obfd6b4607101"]]},{"id":"a250bfd6b4607101","type":"function","z":"64ce45af71157ec5"
,"name":"Telemetria del SFCR","func":"var rad = flow.g&RadiacionSolat);\nvar
tempCP = fbw.get{"TemperaturaCP);\nvar tempEP =

flow.get(\"TemperaturaEP);\nvar templ = flow.gei{ Temperaturalnversdi);\nvar

tempC = flow.gel(TemperaturaCeldg;\nvar volt = flow.get('Voltaje\");\nvar corri =
flow.get(\"Corrienta");\nvar pot = volt*cor¥10000000n\nif (rad > 0) \nmsg.payload =
{\n RadiacionEnEIPlanoDelLosPaneles : rail0,TemperaturaEnElCentroDelPanel :
tempCP/10n TemperaturaEnElExtremoDelPanel : tempERALO,
TemperaturaDellnversor : templ/1®, TemperaturaDeLaCeldéempC/10n Voltaje :
volt/10\n  Corriente : corri/1000y Potencia : plt};\nreturn
msgin}","outputs™:1,"noerr":0,"initialize":"","finalize":"","libs":[],"x":380,"y":460,"wires"
[["7c7b35c155fcc495"]]},{"id":"603349d88b7f500c","type":"s7
in","z":"64ce45af71157ec5","endpoint™:"ab1lb0b4c.23e","mode":"single","variable":"AM1
" "diff":true,"name":"Radiacion
Solar","x":100,"y":40,"wires":[['40b57de851cad157"]]},{"id":"9507402d01fe052b", "type
""s7
in","z":"64ce45af71157ec5","endpoint™:"ablb0b4c.23eigte":"single","variable":"AM2

" "diff":true,"name":"Temperatura en el Centro del
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Panel","x":160,"y":100,"wires":[['1bc58834580f12e4"]]},{"id":"772965f99eea8655","typ
e""s7
n","z":"64ce45af71157ec5","endpoint":"ab1b0b4c.23e","mode":"single","variable":"AM6
" "diff":true,"name":"Temperatura en el Extremo del
Panel","x":170,"y":160,"wires":[['ale8c42d57db7ab7"]]},{"id":"aec229f6a4f2a54f","type
""s7
n","z":"64ce45af71157ec5","endpoint":"ab1b0b4c.23e","mode":"single","variable":"AM3
" "diff":true,"name":"Voltajedel Sistema
Fotovoltaico","x":150,"y":340,"wires":[['510f90f08c5f92f4"]]},{"id":"4d380fa81e08109b
" "type™:"s7
in","z":"64ce45af71157ec5","endpoint™:"ab1b0b4c.23e","mode":"single","variable":"AM7
" "diff":true,"name":"Temperatura del
Inversor”,"x":130,"y":20,"wires":[['51cf8c720aede0af"|]},{"id":"d31707d22a51a2a3","ty
pe":"s7
in","z"."64ce45af71157ec5","endpoint™:"ab1b0b4c.23e","mode":"single","variable":"AM5
...64" "diff":true,"name":"Temperatura de la
Celda","x":130,"y":280,"wires":[['2b7d17b977ba299d"]]}il":"9f9ed68f9daa0880","typ
e"!"s7
in","z"."64ce45af71157ec5","endpoint™:"ablb0b4c.23e","mode":"single","variable":"AM4
" "diff":true,"name":"Corriente del Sistema
Fotovoltaico”,"x":160,"y":400,"wires":[['f58be6032a9edc0d"]]},{"id":"2b7d17b977ba299

d","type""change","z"."64ce45af71157ec5","name":"","rules":[{"t":"set","p":"Temperatur

,"property":
","reg":false,"x":480,"y":280,"wires":[[]]},{"id":"40b57de851cad157","type":"change";"z
:"64ce45af71157ec5","name™:"""rules™:[{"t":"set","p":"RadiacionSolar","pt":"flow","to":"

aCelda","pt":"flow","to":"payload", :"msg"}],"action": ,"from™:"™ "to™:

payload","tot":"msg"}],"action":"","property":"","from":"","to":"","reqg".false,"x":470,"y":
40,"wires":[[]]},{"id":"1bc58834580f12e4","type":"change","z":"64ce45af71éc5", "na
me™:"™","rules™:[{"t":"set","p":"TemperaturaCP","pt":"flow","to":"payload”,"tot":"msg"}],"

action™:"","property™:"","from":"","to":"","reg":false,"x":470,"y":100,"wires":[[]]},{"id":"a
le8c42d57db7ab7","type™:"change","z":"64ce45af71157ec5","nam&ulgs":[{"t":"set",
"p":"TemperaturaEP","pt":"flow","to":"payload”,"tot":"msg"}],"action™:"","property":"","f
rom™:"™,"to":"","reg":false,"x":470,"y":160,"wires":[[]]},{"id":"51cf8c720ae4e0af","type":
"change","z":"64ce45af71157ec5","name":"""rules":[{"8et","p":"Temperaturalnversor

"pt""flow","to":"payload","tot":"msg"}],"action™:"","property":"","from":"" ,"to":"","reg"
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-false,"x":480,"y":220,"wires":[[]]},{"id":"510f90f08c5f92f4", "type":"change" "z":"64ce4d

5af71157ec5","name":"""rules":[{"t":"set","p"Voltaje","pt":"flow","to":"payload”,
msg"}],"action™:"","property":"","from™:"","to":"","reqg":false,"x":440,"y":340,"wires":[[]]}
{"id":"f58be6032a9edc0d", "type":"change" "z"."64ced5af71157ec5","name":"","rules":[{
" pt": "M property™:™
,"from™:"™ "to":"","reg":false,"x":450,"y":400,"wires":[[]]},{"id":"7c7b35c155fcc495","typ
e""Azure loT
Central","z":."64ce45af71157ec5","scopeid":"0ne004E4D22","deviceid":"Raspberryl","pri

marykey":"MBB5/Hde5/ulgy+INknyJNFI/OwWw/Cqd1bDNpcWFeY=","command1":"","

"t":"set","p":"Corriente"”,"pt":"flow","to":"payload","tot":"msg"}],"action

command2™:"™,"command3":"","command4":"","command5":"","transport":"mqtt","auth":
"sas","certfile":"","certkeyfile":"","passwordi":"","x":650,"y":460,"wires":[[]]},{"id":"abl

bOb4c.23e","type":"séndpoint”,"transport":"isen-

tcp”,"address™:"192.168.0.5","port":"102","rack":"0","slot":"2","localtsaphi":"01","localtsa

plo":"00","remotetsaphi”:"02","remotetsaplo™:"00","connmode":"rack
slot","adapter":"","busaddr":"","cycletime":"500","timeout":"15000ame":"S#
LOGO8","vartable™:[{"addr":"DB1,X1064.0","name™":"Q01"},{"addr":"DB1,X1064.1","na
me"."Q02"},{"addr":"DB1,X1064.2","name":"Q03"} {"addr":"DB1,X1064.3","name":"Q
04"},{"addr":"DB1,X1064.4","name":"Q05"},{"addr":"DB1,X1064.5","name":"Q06"},{"a
ddr":"DB1,X1064.6","name":"Q07"},{"addr":"DB1,X1064.7","name":"Q08"},{"addr":"D
B1,X1065.0","name™:"Q09"},{"addr":"DB1,X1065.1","name":"Q10"} {"addr":"DB1,X10
65.2","name":"Q11"},{"addr":"DB1,X1065.3","name":"Q12"},{"addr":"DB1,X1065.4","n
ame":"Q13"},{"addr":"DB1,X1065.5","name":"Q14"} {"addr":"DB1,X1065.6","name":"Q
15"},{"addr":"DB1,X1065.7","name":"Q16"},{"addr":"DB1,X1066.0","name":"Q17"}{"a
ddr*:"DB1,X1066.1","name™:"Q18"},{"addr":"DB1,X1066.2","name":"Q19"}{"addr":"D
B1,X1066.3","name":"Q20"},{"addr":"DB1,X10240","name":"|01
Al03"},{"addr":"DB1,X1024.1","name":"|02

Al04"},{"addr":"DB1,X1024.2","name":"I03 High
Freq"},{"addr":"DB1,X1024.3","name":"I04 High
Freq"},{"addr":"DB1,X1024.4","name":"I05 High
Freq"},{"addr":"DB1,X1024.5","name":"106 High
Freq"},{"addr":"DB1,X1024.6","name":"107 Al01"},{"addr":"DB1,X1024.7","name":"I08
Al02"},{"addr":"DB1,X1025.0","name":"l09"} {"addr":"DB1,X1025.1","name":"110"},{"
addr":"DB1,X1025.2","name™:"[11"},{"addr":"DB1,X1025.3","name":"112"},{"addr":"DB
1,X1025.4","name™:"113"},{'addr":"DB1,X1025.5","name":"114"},{"addr":"DB1,X1025.6
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" "name":"I15"},{"addr":"DB1,X1025.7","name":"116"},{"addr":"DB1,X1026.0","name":
"117"},{"addr":"DB1,X1026.1","name":"118"},{"addr":"DB1,X1026.2","name":"119"},{"a
ddr*:"DB1,X1026.3","name":"120"},{"add¥."DB1,X1026.4","name":"121"},{"addr":"DB
1,X1026.5","name":"122"},{"addr":"DB1,X1026.6","name":"123"},{"addr":"DB1,X1026.7
" "name":"124"},{"addr":"DB1,INT1032","name":"Al01"} {"addr":"DB1,INT1034","nam
e":"Al02"},{"addr":"DB1,INT1036","name":"Al03"},{"addr":"DB1,INT1038","name":"A
104"} {"addr":"DB1,INT1040","name":."Al06"},{"addr":"DB1,INT1042","name":"Al07"}
J{"addr":"DB1,INT1044","name":"Al08"},{"addr":"DB1,INT1046","name":"Al09"},{"ad
dr:"DB1,INT1072","name":"AQ01"},{"addr":"DB1,INT1074","name":"AQ02"},{"adr":
"DB1,INT1076","name":"AQ03"},{"addr":"DB1,INT1078","name":"AQ04"},{"addr":"D
B1,INT1080","name":"AQ05"},{"addr":"DB1,INT1082","name":"AQ06"},{"addr":"DB1,
INT1084","name":"AQO07"},{"addr":"DB1,INT1086","name":"AQ08"},{"addr":"DB1,INT
1088","name":"AQ09"} {'addr":"DB1,X1104.0","name":"M01"},{"addr":"DB1,X1104.1"
,"name";"M02"},{"addr":"DB1,X1104.2","name":"M03"},{"addr":"DB1,X1104.3","name
":"M04"},{"addr":"DB1,X1104.4","name":"M05"},{"addr":"DB1,X1104.5","name":"M06
"} {"addr":"DB1,X1104.6","name":"M07"},{"addr":"DB1,X1104.7","name":"M08
Start"},{"addr":"DB1,X1105.0","name":"M09"},{"addr":"DB1,X1105.1","name":"M10"},
{"addr":"DB1,X1105.2","name":"M11"} {"addr":"DB1,X1105.3","name":"M12"},{"addr"
:"DB1,X1105.4","name":"M13"},{"addr":"DB1,X1105.5","name":"M14"},{"ddr":"DB1,
X1105.6","name™:"M15"} {"addr":"DB1,X1105.7","name":"M16"},{"addr":"DB1,X1105.
0","name":"M17"},{"addr":"DB1,X1105.1","name":"M18"},{"addr":"DB1,X1105.2","na
me":"M19"}{"addr":"DB1,X1105.3","name":"M20"} {"addr":"DB1,X1105.4","name":"
M21"}{"addr":"DB1,X1105.5","name":"M22"},{"addr":"DB1,X1105.6","name":"M23"},
{"addr":"DB1,X1105.7","name";"M24"},{"addr":"DB1,X1106.0","name":"M25 LOGO
Screen White"},{"addr":"DB1,X1106.1","name":"M26 TDE Screen
White"},{"addr":"DB1,X1106.2","name":"M27
CharSet"},{"adir":"DB1,X1106.3","name":"M28 LOGO Screen
Orange"},{"addr":"DB1,X1106.4","name":"M29 LOGO Screen
Red"},{"addr":"DB1,X1106.5","name":"M30 TDE Screen
Orange"},{"addr":"DB1,X1106.6","name":"M31 TDE Screen
Red"},{"addr":"DB1,X1106.7","name":"M32"},{"addr":"DB1X1106.0","name":"M33...6
4"} {"addr":"DB1,INT1118","name":"AM1"},{"addr":"DB1,INT1120","name":"AM2"},{
"addr":"DB1,INT1122","name™:"AM3"},{"addr":"DB1,INT1124","name":"AM4"} {"addr
""DB1,INT1126","name":"AM5...64"},{"addr":"DB1,X1246.0","name":"NI1"},{"addF."
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DB1,X1246.1","name":"NI1..64"},{"addr":"DB1,X1390.0","name":"NQ1"},{"addr":"DB1
,X1390.1","name":"NQ1..64"},{"addr":"DB1,INT1262","name":"NAI1"},{"addr":"DB1,I
NT1264","name™:"NAIL...64"},{"addr":"DB1,INT1406","name":"NAQ1"},{"addr":"DB1,
INT1408","name":NAQ?2...64"},{"addr":"DB1,INT1128","name":"AM6"},{"addr":"DB1,
INT1130","name":"AM7"},{"addr":"DB1,INT1132","name":"AM8"},{"addr":"DB1,INT1
134" "name":"AM9"},{"addr":"DB1,INT1136","name":"AM10"}]}]
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